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OBJETO DEL CONTRATO:

Servicio de Hosting y conectividad a Internet SDWAN
unificada para las Sedes Uraba y Medellin ademas las
instalaciones y de Marinilla y San Jerénimo.

PLAZO DE EJECUCION:

El plazo de implementacion (tiempo para entregar el
servicio) sera de cinco (05) dias contados a partir del
acta de inicio y aprobaciéon de pdlizas sin superar la
presente vigencia.

La cobertura del servicio (entendido como la vigencia
durante el cual el contrato permanecera juridicamente
valido) sera por doce (12) meses

CUANTIA DEL CONTRATO (LETRA Y
NUMERO)

Cuatrocientos veintidés millones ciento veintinueve mil
novecientos dieciséis ($422.129.916) ML

FORMA DE PAGO:

De conformidad con el Principio de Economia
Contractual (Articulo 25 de la Ley 80 de 1993), el
Politécnico Colombiano Jaime Isaza Cadavid determina
como forma de pago un Unico desembolso del 100%
del valor del contrato, pagadero a su vencimiento contra
entrega a entera satisfaccion de la fase de
implementacion y activacion integral de servicios. Esta
determinacion se encuentra plenamente justificada bajo
los siguientes criterios técnicos y de eficiencia fiscal:
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- Estructura de Costos de Conectividad vy
Licenciamiento: El objeto contractual no corresponde a
una simple prestacion de servicios de tracto sucesivo
mensualizable, sino a una solucion empaquetada que
exige al contratista privado la adquisicién, importacién y
despliegue inmediato de infraestructura de hardware
perimetral de ciberseguridad (equipos de seguridad
perimetral) y el aprovisionamiento de capacidad
instalada de servidores en Data Center Cloud (laaS)
amparados bajo licenciamientos anualizados de marcas
globales (Microsoft Windows Server, AWS o Azure).

- El fabricante exige el pago anticipado de dichas
licencias y capacidades para garantizar la reserva de
computo (VCPU y RAM) requerida para la alta
disponibilidad institucional durante la vigencia del
contrato.

- Mitigacién del Riesgo de Inoperabilidad por rezago
presupuestal: al amparar el proceso con el Certificado
de Disponibilidad Presupuestal (CDP) de la presente
vigencia fiscal, fraccionar el pago en mensualidades
obligaria a la institucidon a constituir una reserva
presupuestal o pasivo exigible para los meses
remanentes de la siguiente vigencia.

- Administrativamente, la apertura, consolidacion y
tramite de PAC de dichas reservas en los primeros
meses del ano fiscal (enero a abril) genera retrasos
estructurales en los desembolsos.

- Tratandose de un proveedor privado tecnoldgico, la
mora en el pago superior a 60 dias faculta legalmente al
operador para la suspension unilateral del servicio de
conectividad de las sedes (Medellin, Urabd) y el apagén
del entorno Cloud. Esto materializaria un riesgo
inminente de paralisis del servicio publico esencial de
educacion superior y la pérdida de la informacion
académica critica del Politécnico.

- Garantia del patrimonio publico mediante amparos:
para blindar fiscalmente el pago Unico y asegurar que
los recursos estatales no sufran menoscabo durante los
12 meses de cobertura, la institucién exigira las polizas
respectivas para garantiza que, a pesar de realizarse el
pago tras la entrega de la Fase Il, el contratista privado
queda contractualmente obligado y garantizado bajo
apremio de efectividad de pdliza a mantener los niveles
de servicio (ANS) pactados en el proceso.

LUGAR DE EJECUCION:

Politécnico Colombiano Jaime lIsaza Cadavid, sedes
Medellin, Centro regional Uraba (Apartadd), y las
Granjas ubicadas en Marinilla y San Jerénimo.
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El sistema final debe acoger la Sede Rionegro y
Laboratorios de Bello y Niquia que estan conectados a
Internet bajo una modalidad diferente de servicio pero
los elementos de Seguridad y SDWAN deben
contenerlos en el servicio.

MODALIDAD DE CONTRATACION:

Subasta inversa

GARANTIAS:

- Pdliza de cumplimiento del contrato y clausula penal
por el plazo del contrato y cuatro (04) meses mas en
cuantia equivalente como minimo, al quince por ciento
(15%) del valor del contrato

- Pdliza de calidad del servicio por el plazo del contrato y
cuatro (04) meses mas en cuantia equivalente como
minimo, al quince por ciento (15%) del valor del contrato
- Pdliza de seriedad de la propuesta: el valor de esta
garantia no podra ser inferior al diez por ciento
(10%) del monto del presupuesto oficial y su
vigencia se extendera desde el momento de la
presentacion de la oferta hasta la fecha que
expresamente se fije en la solicitud de propuesta, la
invitacion publica o términos de referencia,
prorrogables, de acuerdo con el desarrollo del
cronograma del respectivo proceso de contratacion

SUPERVISOR Y/O INTERVENTOR (NOMBRE,
DOCUMENTO, CORREO Y CARGO)

Carlos E. Monsalve Pérez, C.C. 98499849,
cenmonsalve@elpoli.edu.co o quien el ordenador del
gasto designe

1. DESCRIPCION DE LA NECESIDAD QUE LA ENTIDAD ESTATAL PRETENDE
SATISFACER CON LA CONTRATACION Y SU CORRESPONDIENTE JUSTIFICACION.

El Politécnico Colombiano Jaime Isaza Cadavid esta interesado en adelantar un proceso
contractual con el fin de llevar a cabo la contratacion del servicio de conectividad SDWAN y hosting

con las siguientes consideraciones:

- Para mantener la operabilidad y funcionamiento de los servicios que presta la red

institucional es indispensable contar con un canal de acceso dedicado a Internet a través
de un canal dedicado con una relacién de reuso 1:1 internacional el cual posibilita la
interconexion con redes de datos de contenidos educativos comunes a los de la Institucion.

Se requiere un ISP que tenga experiencia en instalaciones del servicio dedicado en
instituciones publicas especialmente en universidades con anchos de banda superiores a
900 MB con relacién de reuso 1:1 internacional.

Se necesita un servicio de conectividad dedicado con un ancho de banda suficiente que
permita que el servicio de internet este centralizado para seguridad informatica y para
poder implementar politicas de control y de uso.

Servicio de internet dedicado y seguro para la sede Medellin — Poblado de 1000 Mbps.

Servicio de Internet seguro para el centro regional de Uraba (Apartadd) con una velocidad
de conexion de minimo de 300 Mbps. El centro regional de Uraba (Apartadd), se encuentra
en la vereda el Reposo, por ende las dificultades de conectividad de ultima milla para un
servicio dedicado en una zona rural. Debido a la lejania de la cabecera municipal los
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servicios de internet en la vereda el Reposo del municipio de Apartadd, no tiene las
factibilidades técnicas y no son del todo estables los servicios ofrecidos, se ha optado por
establecer un servicio de Internet seguro por fibra para llevar los servicios de internet y de
redes.

- Servicios de conectividad a Internet de la granja en Marinilla con una velocidad de
conexion de 12 Mbps. Debido a que la Granja de Marinilla (Roman Gémez Goémez) se
encuentra en la zona rural, por ende, las dificultades de conectividad de ultima milla,
sumado a las inversiones de instalacion de equipos

- Servicios de conectividad a Internet de la granja en San Jerénimo (John Jairo Gonzalez
Torres) con una velocidad de conexion de 30 Mbps.

Servicio Data Center cloud server (laaS), para el Politécnico Colombiano Jaime Isaza
Cadavid, de acuerdo con los requerimientos de la Institucion. El cual es necesario para que
satisfacer las demandas de informacién del Politécnico y de sus clientes ante el mundo
Web acorde con la estrategia de Gobierno en Linea sumado a que los estandares
mundiales demandan caracteristicas fiscas, técnicas y de seguridad para la infraestructura
de alta disponibilidad en forma confiable, integra, disponible y continua.

- La péagina y aplicaciones Web del Politécnico Colombiano Jaime Isaza Cadavid se alojaran
en un entorno operativo y de servicios externo a la Institucion, el funcionamiento de las
aplicaciones para clientes internos y externos se realiza a través de dicha ubicacion.

Es indispensable contar con un servicio continuo sin interrupciones del servicio laaS para
las aplicaciones propias y para la pagina web del Politécnico Colombiano JIC.

Es fundamental implementar un servicio de alta disponibilidad a través de dos servidores
de aplicaciones y un servidor de bases de datos para responder a requerimientos propios
de la Institucion.

- El proveedor de este servicio se encarga de la gestion, el equipamiento y la
responsabilidad del alojamiento, funcionamiento y mantenimiento.

Se aclara que el presente proceso se requiere para la sede Medellin, Centro regional Urabéa
(Apartadd) y las Granjas ubicadas en Marinilla y San Jerénimo del Politécnico Colombiano Jaime
Isaza Cadavid, las demas sedes actualmente cuentan con los servicios contratados por cada
Instalacién pero deben ser integrados a esta solucion.

En resumen se pretende dar continuidad de servicios bajo los siguientes alcances a nivel técnico:

. Plataforma de servidores virtuales en Data Center Tigo Cloud 360.

. Full UTM Centralizado con VDOM Dedicado para Servidores Virtuales en Cloud 360.

. Servicios de internet y conectividad de las diferentes sedes al producto de SD-WAN
Seguro.

Para cumplir lo anteriormente indicado y poder continuar con el correcto desarrollo y cumplimiento
de los servicios de conectividad y hosting del POLITECNICO COLOMBIANO JAIME ISAZA
CADAVID, la Institucion requiere del apoyo, acompafamiento, experiencia e idoneidad de una
empresa ISP enfocada exclusivamente en las telecomunicaciones

En ese sentido, la necesidad se enmarca en requerir del contratista la prestacion del servicio de
conectividad y Hosting dando cumplimiento a las obligaciones, condiciones y caracteristicas
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técnicas, contribuyendo con el logro de las finalidades del desarrollo de las TICS en el Politécnico
Colombiano Jaime Isaza Cadavid, y que actualmente presta el servicio mencionado.

El sistema SDWAN de la Institucion esta a través del siguiente grafico asi:

Sede Poblado

i -

_______ e |
aowan!

al
Ed]
=

& vooM
Dadlcana

i

]

.
L

W o
etmme

DC Tigo
(Plataforma Gestion Sdwan)

Saas / Internet

) Office 365
box G Suite % oropbex
eslack | L, DOW

Trafice B2B
-—

Trafico Internst D14
P i vkl o8

Canal ge Internet

Caral INTERNET

|
|
| = I- 1 |
0] l&li
|

| Mesa de Servicia Tiga
| *Servicias Adminisiradas |
| *“Servicios Prafesionales |

_________ 4 sede #1 : Sede #n

2. CODIFICACION DEL BIEN, OBRA O SERVICIO SEGUN LAS NACIONES UNIDAS -
UNSPSC

Clasificacion Segmento Familia Clase Producto
UNSPSC
81112003 Servicios Basados en Ingenieria, Servicios Servicios Servicios de
Investigacion y Tecnologia Informaticos de datos Centros de datos
- L .- - Servicios de
Servicios Basados en Ingenieria, Servicios Servicios .
81112004 R . . " Recuperacion
Investigacion y Tecnologia informaticos de datos
de desastres
Servicios Basados en Ingenieria, Servicios Servicios servicios _de
81112006 R . . " almacenamiento
Investigacion y Tecnologia informaticos de datos
de datos
81112101 Servicios Basados en Ingenieria, Servicios Servicios Proveedores de servicio de internet (psi)
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Clasificacion Segmento Familia Clase Producto
UNSPSC
Investigacion y Tecnologia informaticos de internet
81112105 Servicios Basados en Ingenieria, Servicios Servicios de Servicios de hospedaje
Investigacion y Tecnologia informaticos internet de operacion de sitios web
Servicios publicos y servicios Sﬂi;"(;%‘;s die Servicios de
83112304 relacionados con el sector telecomunicac | telecomunicacio Servicios de transmision optica (OCX)
publico iones nes por fibra
Servicios publicos y servicios Servicios de ici - o
los p y medios de Servicios de Servicios de telecomunicaciones por
83111602 relacionados con el sector 3 comunicaciones P
bl telecomunicac méviles satélite o terrestre
publico iones

3. ESTUDIO DEL MERCADO
3.1. Aspectos generales del sector

En el proceso para analizar la dinamica del mercado de adquisicion de servicios de conectividad se
identifican las tendencias de la oferta y de la demanda; todo esto con el fin de ofrecer a las
Entidades Estatales la posibilidad de adquirir diferentes tipos de bienes y servicios que estén
alineados con los lineamientos de la “Estrategia Nacional Digital de Colombia 2023-2026", la cual
busca desencadenar el potencial de la transformacién digital mediante el desarrollo de ejes
estratégicos para superar los desafios que enfrenta Colombia nivel econémico, social y ambiental,
a través de un impulso decidido al uso y apropiacion de los datos y las tecnologias digitales por
parte de las personas y los hogares, las entidades publicas vy, el sector productivo, abordando los
retos, riesgos y dafios potenciales que trae consigo la aceleracién de la digitalizacion.

Grafica - Ejes estratégicos de la END 2023-2026
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Los servicios de Nube Publica se definen como un conjunto de recursos virtuales, alojados en la
infraestructura de hardware de un proveedor externo (Cloud Service Provider - CSP). Este
proveedor es responsable de la gestion, mantenimiento y disponibilidad de dichos recursos para
las Entidades Estatales y la ciudadania
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En términos comerciales, los servicios de Nube Publica usualmente se clasifican asi:

Clasificacion de Servicios de Computacion en la Nube

Categoria Descripcion Ejemplos comerciales
Software como Facilita a las entidades estatales Salesforce, Microsoft 365,
Servicio (SaaS) ofrecer aplicaciones accesibles desde Google Workspace

cualquier lugar sin preocuparse por el
hardware subyacente, optimizando
recursos y mejorando la experiencia
del ciudadano.

Plataforma como Proporciona un entorno completo para | AWS Elastic Beanstalk,
Servicio (PaaS) desarrollar y desplegar aplicaciones, Microsoft Azure App
soportando todo el ciclo de vida de las | Service, Google  App
mismas, desde la creacion hasta la | Engine
actualizacién, y cobrando Unicamente
por los recursos utilizados
Infraestructura como Permite a las entidades estatales Amazon EC2, Microsoft
Servicio (laaS) contratar infraestructura virtual Azure Virtual Machines,
ajustada a sus necesidades, Google Compute Engine
incluyendo maquinas virtuales,
almacenamiento y sistemas de
backup, con flexibilidad para gestionar
sus recursos de Tl

Computacion sin servidor | Este modelo permite a las Entidades AWS  Lambda, Azure
(Serverless computing) Estatales desarrollar y ejecutar cédigo = Functions, Google Cloud
sin  aprovisionar ni  administrar = Functions
servidores. El proveedor de la nube
gestiona la infraestructura y escala
automaticamente los recursos segun
sea necesario

Aunque existen categorias distintas de servicios en la nube, en la practica, las soluciones suelen
combinar diversas de estas categorias para adaptarse a las necesidades y complejidades
especificas de cada proyecto.

En materia fiscal el gobierno de Colombia ha impulsado la adopcion de la Nube Publica mediante
incentivos. Destaca la exclusién del IVA para estos servicios, segun el numeral 24 del articulo 476
del Estatuto Tributario. Esta medida reduce costos y atrae la participacion de empresas tanto
locales como internacionales. Asi mismo, la adopcién de la Nube Publica ha tenido un gran
catalizador como los son los mecanismos de agregacion de demanda, y en ese sentido el
crecimiento del mercado se evidencia en las cifras del Ultimo informe de supervisién del Acuerdo
Marco de Precios Servicios de Nube Publica IV CCE-241-AMP-2021. Dicho informe revela que las
entidades compradoras realizaron 689 6rdenes de compra en la Tienda Virtual del Estado
Colombiano, entre el 9 de noviembre de 2021 y el 31 de diciembre de 2024, por un valor superior a
900 mil millones de pesos (COP). Dicho acuerdo ya no esta vigente.

3.2. Entorno econémico
3.2.1. Contexto nacional

El Producto Interno Bruto -PIB- mide el valor total de los bienes y servicios finales producidos por el
pais durante un periodo definido, lo que permite encontrar la evolucién, la tendencia y las
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transformaciones estructurales de la economia a partir de datos comparables entre si. En la
mayoria de los casos el PIB es utilizado como insumo para la toma de decisiones en materia
econdmica del pais en el corto plazo, pues sus cifras contienen una sintesis de la informacion
economica de las grandes industrias de Colombia.

De acuerdo con las cifras mas recientes publicadas por el DANE, el PIB nacional crecioé 2,6% en
2025, en linea con las proyecciones de la CEPAL y el Banco Mundial y cercano al 2,5% estimado
por el FMI, aunque por debajo de lo previsto por el Ministerio de Hacienda (2,7%) y el Banco de la
Republica (2,9%). En términos sectoriales entre el 2024 y el 2025, la estructura se mantuvo
relativamente estable, con el comercio y la administracion publica como principales actividades.

Por ramas, arte y servicios personales (9,9%) y comercio (4,6%) lideraron el crecimiento, mientras
que construccion (-2,8%) y mineria (-6,2%) registraron contracciones.

Crecimiento anual del PIB real de Colombia. 2006-2025
Variacion anual (%). Base 2015
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Fuente: DANE; Cuentas Nacionales.

El sector de Tecnologia, Informaciéon y Comunicaciones (TIC) en Colombia depende en gran
medida de la importacion de equipos, servicios, Software y Hardware, por lo que resulta ser un
mercado sensible a tasas de cambios e influencias econdmicas internacionales como tratados de
libre comercio o acuerdos comerciales. Sin embargo, los modelos de negocio de Nube Publica han
logrado posicionarse en el pais con el ingreso constante de nuevos actores a nivel nacional, ya
sea, como CSP o proveedores aliados de estos CSP, permitiendo con ello la promocion de nuevos
empleos y la adopcion de tecnologias disruptivas como Machine Learning, Inteligencia Artificial y
Big Data en los distintos sectores productivos del Estado y de la sociedad en general.
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Los servicios de nube han experimentado una expansiéon significativa, impulsada por la
transformacion digital acelerada en respuesta a la pandemia de COVID-19. Un estudio de la firma
de consultoria FTI Consulting proyecta que, entre 2023 y 2038, la adopcién de la nube publica en
Colombia podria generar aproximadamente 2,1 millones de empleos y aportar alrededor de 24,8
mil millones de délares al PIB del pais.

Este incremento refleja una tendencia global hacia la adopcién de servicios en la nube, en
respuesta a la creciente demanda de soluciones digitales que mejoran la eficiencia operativa y la
competitividad en diversos sectores econdmicos.

3.2.2. PIB desde el enfoque de la produccion

El sector de tecnologias de la informacion y las comunicaciones es un catalizador de crecimiento
transversal a todas las ramas de la economia, su impacto puede apreciarse de mejor manera en su
aporte al valor agregado nacional. De conformidad con el boletin técnico de Cuenta Satélite de las
Tecnologias de la Informacion y las Comunicaciones (CSTIC) del DANE en el afio 2023 el valor
agregado del sector TIC ascendié a 49,7 billones de pesos presentando un crecimiento de 3,8%
con respecto a 2022 mientras que en 2022 el valor agregado fue de 47,9 billones de pesos, con un
crecimiento de 16,4% con respecto a 2021.

Ahora bien, desagregando por actividades, encontramos que en 2023 la actividad econémica TIC
que registré mayor participacion dentro del valor agregado del sector TIC fue telecomunicaciones
con un 39,3%; seguido de los servicios Tl con un 39,2%; comercio TIC con 11,6%; contenido y
media, con 9,0%; manufactura TIC con 0,5%, e infraestructura TIC con 0,3%.

Valor agregado actividades TIC

Actividad Caracteristica TIC 2021° 2022° 2023
Telecomunicaciones 440 - 403 - 393 -
Servicios Tl 319 B 382 [ 392 D
Comercio TIC 125 | 125 B 116 B

Contenido y Media 78 I 82 I 9,0 l

Manufactura TIC 05 06 | 05 |

Infraestructura TIC 03 03 ‘ 03 ‘

Total Sector TIC 100 [ 100 D 100

Composicion sectorial del PIB: 2024 vs. 2025

Valores en billones de pesos corrientes y participacion (%).

2024
Comercio al por mayor y al por menor; repar.. 318.0(20.51%)
Administracién plblica y deferfsa; planes de .. 259.2(16.71%) ]
Agricultura, ganaderia, caza, silviculturay pe.. 162.7 (10.49% {11.02%)
Industrias manufactureras 175.2(11.30%)

Actividades inmobiliarias

Actividades profesionales, cientificas y técnic..
Actividades financieras y de seguros
Construccion

Actividades artisticas, de entretenimiento y r..
Suministro de electricidad, gas, vapor y aire ..

Explotacién de minas y canteras

Informacién y comunicaciones

Fuente: DANE; Cuentas Nacionales.
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Evolucion del PIB por sectores (base 2015 = 100) y variacion 2024 — 2025

indice base 2015 = 100 y variacién 2024 - 2025 (%).

Sector

, Bk Servicios il
Artey Comercio, publico " - pEp Informacion
i . Finanzasy g . Servicios pro  publicos T i g
servicios transportey (adm., Agropecuari.. PIB Inmobiliarioc  Industria % 2 y comunicaci Construccion  Mineria
, s seguros fesionales (energiay
personales turismo educacion y ones
agua)
salud)

jﬁ/f/Ffﬁ/)ﬁwm

Fuente: Calculos Estudios Econdmicos y Competitividad de la CCMPC con informacién DANE; Cuentas Nacionales.

3.2.3. PIB desde el enfoque del gasto

Segun el DANE, el cuarto trimestre de 2025 registré un crecimiento de la economia colombiana de
2,3%, con respecto al mismo periodo de 2024. Respecto a la serie ajustada por efecto estacional y
calendario, el crecimiento del cuarto trimestre de 2025 comparado con el cuarto trimestre de 2024
es de 0,1% en su serie ajustada por efecto.

Desde el enfoque del gasto, en el cuarto trimestre la demanda interna crecié 2,3%, jalonado
principalmente por la variacion positiva del gasto del gobierno (5,9%), y el gasto de los hogares
(3,1%). Asi mismo, se evidencid un crecimiento tanto en las importaciones como en las
exportaciones (1,4% y 1,2% respectivamente).

Producto Interno Bruto trimestral (2013 - IV Trim 2025)

45,00 Tasa de crecimiento anual (%),
35,00 R

25,00 : . 1.4]
15,00
5,00
5,00
-15,00
25,00
35,00

Tasa de crecimiento (%)

2013 | 2014 | 2015 | 2006 2017 2018 2019 2020 20271 2022 2023 | 2024p 2025pr

Exportaciones == = |mportaciones

Producto Interno Bruto

Fuente: Analdex, datos DANE.
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3.2.4. Generacién de Empleos

De conformidad con los indicadores consolidados de la Gran Encuesta Integrada de Hogares
(GEIH) del DANE vy los reportes de politica monetaria del Banco de la Republica, el mercado
laboral nacional durante el afio 2025 y el primer semestre de 2026 consolidé su senda de
estabilizacion. La poblacién ocupada del pais promedié los 23,2 millones de personas, lo que
representd un incremento anual del 1,1% frente al periodo anterior. La tasa de ocupacion (TO)
nacional se situé en un promedio del 56,9%, manteniendo la brecha estructural entre los centros
urbanos principales (58,4%) y las zonas rurales dispersas y areas de cabecera (54,2%).

Por su parte, la tasa de desempleo nacional cerré el afio total 2025 en un 10,2%, experimentando
un descenso progresivo en el Ultimo trimestre de dicho afio que se extendié durante la dinamica del
primer semestre de 2026. En el analisis territorial de las principales ciudades, la brecha de
desocupacion se mantuvo marcada: Medellin se consolidé como uno de los centros urbanos con
mejor desempefio laboral del pais, registrando una tasa de desempleo histéricamente baja del
8,1%, seguida por Bucaramanga (8,8%). En el extremo opuesto de la medicién, las capitales
periféricas continuaron registrando los indices mas criticos de desocupacion, encabezadas por
Quibdé (24,8%), Riohacha (13,9%) y de forma general el departamento del Chocé.

3.2.5. Principales cifras y datos del mercado

Segun el informe de la consultora DataCube Research el tamafio del mercado de nube publica en
Colombia alcanzé los $1.22 mil millones de ddlares en 2023 y se estima que para el 2032 dicha
cifra se eleve a los $2.54 mil millones de ddlares. Este crecimiento a corto plazo indica una
demanda actual robusta y sugiere que los factores que impulsan la adopcion de la nube estan
plenamente alineados.

- CSPy las primeras regiones

Oracle, AWS, Google Cloud, Microsoft, Tencent, IBM y Huawei Technologies tienen presencia
en el mercado colombiano, a menudo a través de socios locales y puntos de conexién. Sin
embargo, en los ultimos afios también han venido explorando en inversién de infraestructura:

* Oracle hizo el11 lanzamiento de la primera regién de Oracle Cloud en Colombia en
diciembre de 2023, en colaboracién con Claro. Esta region ofrece mas de 100 servicios de
Oracle Cloud Infraestructure.

+ AWS también ha anunciado que lanzara su primera Zona Local en Colombia, con el
objetivo de optimizar la accesibilidad a la nube y reducir la latencia para aplicaciones
criticas. La introduccion de una Zona Local por parte de AWS, aunque no es una region de
nube completa, demuestra un movimiento estratégico para mejorar el rendimiento y
atender las necesidades especificas de las aplicaciones dentro de Colombia, consolidando
aun mas su presencia.

» Equinix ha fortalecido su presencia en el mercado con el lanzamiento de su centro de
datos BG2 en Bogota, con una inversion de US$ 45 millones, lo que amplia
significativamente su capacidad y lo convierte en uno de los centros de datos mas grandes
de Colombia.

Establecer infraestructura local en el pais podria atraer a empresas que requieren residencia de
datos y ofrecer una menor latencia para los usuarios locales. Tener una presencia local puede ser
una ventaja competitiva significativa, especialmente para Entidades Estatales con estrictos
requisitos regulatorios o aplicaciones a informacion sensible.
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Los mecanismos de agregacion de Nube Publica de Colombia Compra Eficiente

El gobierno colombiano, a través de Colombia Compra Eficiente, ha implementado y
actualizado diferentes generaciones del Acuerdo Marco de Precios para la prestacion de
Servicios de Nube Publica. Esta iniciativa simplifica y agiliza la contratacion de servicios en
la nube por parte de las entidades estatales, fomentando la transformacién digital del
sector publico. Es indiscutible sefalar que los acuerdos marco del gobierno han sido
grandes impulsores de la adopcién de la Nube Publica en el pais, los cuales desde el 2014
han generado negocios por valores superiores a $ 1.1 billén de pesos (COP)

Ventas generaciones Acuerdos Marco CCE

Acuerdo Marco  Valor Ordenes de
(millones COP) Compra
Nube Publica $ 11.690 31
Nube Publica Il $1.292 6
Nube Publica $190.476 312
Nube Publica IV $933.427 689
Total $1.136.885 1.038

3.2. Entorno internacional

De conformidad con los informes estratégicos globales de la consultora especializada Synergy
Research Group, el mercado global de infraestructura en la nube (laaS, PaaS y nubes privadas
alojadas) consoliddé una aceleraciéon histérica impulsada estructuralmente por el despliegue de
cargas de trabajo de Inteligencia Artificial Generativa (GenAl), cerrando el afo total con una
facturacion acumulada de USD $419.000 millones. Ajustado por las fluctuaciones cambiarias de las
monedas locales, el gasto empresarial en estos servicios registré un incremento anualizado
constante en el entorno del 30% al 35%.

A nivel geografico, los Estados Unidos se mantienen como el mercado unificado de mayor escala
global (representando la mayor porcion del gasto con mas de USD $520.000 millones proyectados
sectorialmente), seguidos por un crecimiento sumamente agresivo en la region de Asia-Pacifico.
En este entorno, los mercados emergentes de la regién —liderados por el volumen de China y la
tasa de crecimiento anual compuesta de India—, junto con la maduracion regulatoria de soberania
de datos y normativas de privacidad en Europa, han dinamizado la diversificacion de la cadena de
suministro global, permitiendo a los proveedores con presencia local y capacidades de
infraestructura hiperescala mantener posiciones competitivas criticas dentro de sus respectivos
territorio

Proveedores Hiperescala en el mundo

Segun la empresa tecnologia multinacional IBM, la hiperescalabilidad en la Nube se entiende como
“un entorno y una arquitectura informaticos distribuidos y disefiados para ofrecer una escalabilidad
extrema que permita acomodar cargas de trabajo de escala masiva. El término relacionado
"hiperescalador" hace referencia a los centros de datos a hiperescala, que son mucho mas grandes
que los centros de datos tradicionales on premises.”. En el mundo aun son pocos los proveedores
que pueden llegar a ofrecer esta caracteristica. La consultora de mercado de telecomunicaciones
TeleGeography hace seguimiento constante a la infraestructura mundial delos CSP hiperescala a
nivel mundial y los identifica como:
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Principales CSP Hiperescala

Alibaba Cloud

Amazon Web Services

Google Cloud
Huawei Cloud
IBM Cloud
Microsoft Azure
Oracle Cloud
OVH

Tencent Cloud
Fuente: TeleGeography

A continuacién, se expone la ubicacion de la infraestructura mundial de los diferentes CSP,

identificando, Regiones de Nube, Zonas Locales y puntos de interconexion

Grafica - Infraestructura CSP en el Mundo
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Segun la informacion anterior, la infraestructura alojada en el pais corresponde a Colombia se

concentra en Bogota.
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Gréfica - Infraestructura CSP en Colombia
Cloud Regions e

Including Bogota @

Metro Area Cloud Service Provider, Cloud Region
Bogota Oracle Cloud, Colombia Central (Bogota)  1Zones
Colombia sa-bogota-1

Local Zones o

Including Bogota @

Metro Area Zone Name, Parent Region, Access Facility
Bogota Amazon Web Services, us-east-1-bog-1a, US East (Northern Virginia), ( Planned
Colombia

On-Ramps ¢

Including selected buildings in Bogota @

Metro Area Cloud Service Provider, Data Center, Data Center Operator

Bogota Amazon Web S
Colombia Carrera 106 #15 a 2!

ices, Equinix BG1, Equinix

ota, Colombia

Google Cloud, Equinix BG1, Equinix

Carrera 106 #15 a 25, Bogot4, Colombia

Google Cloud, ODATA BGO1, Aligned Data Centers
Zona Franca Metropolitana de Cota Predio San Rafael, Cota, Colombia

Microsoft Azure, Equinix BG1, Equinix

Carrera 106 #15 a 25, Bogota, Colombia

Oracle Cloud, Claro Triara Cofta, Claro
Kilometro7 5 autopista viedellin, Funza, Colombia

Oracle Cloud, Equinix BG1, Equinix

Es importante aclarar, que no todos los CSP deben tener la capacidad de Hiperescalabilidad,
existen en el mundo otros CSP que no logran esa capacidad, pero que también participan
activamente en el mercado local, regional y mundial.

Colombia frente al mundo

Ahora bien, el despliegue de servicios de nube en pais, si bien tuvo significativos avances en los
ultimos afos, los retos aun son enormes en materia de adopcién, segun el documento de Politica
Nacional de Inteligencia Artificial — CONPES 414417, en la dimension de infraestructura, la cual
mide el nimero de supercomputadores y el porcentaje de uso de servicios de la nube en los
sectores productivos del pais por cada 100 habitantes, Colombia ocupa el séptimo lugar entre 12
paises de la regiéon evaluados.

Asimismo, el ultimo Global Cloud Ecosystem Index que evalud al pais y que clasificé a 76 paises y
territorios en funcion de su capacidad para fomentar la disponibilidad de servicios en la nube a
través de la tecnologia, las regulaciones el talento y las practicas digitales que impulsan la
adopcion de modelos de nube tanto en el sector publico como en el privado, ubica al pais en el
puesto 57.
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Gréfica - GCE Colombia Index 2022
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3.3. Marco regulatorio
LEYES

* Ley 1266 de 2008 modificada y adiciona por Ley 2157 de 2021 Por la cual se dictan las
disposiciones generales del habeas data y se regula el manejo de la informaciéon contenida en
bases de datos personales, en especial la financiera, crediticia, comercial, de servicios y la
proveniente de terceros paises y se dictan otras disposiciones.

* Ley 1273 de 2009 Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien
juridico tutelado denominado “de la proteccion de la informaciéon y de los datos- y se preservan
integralmente los sistemas que utilicen las tecnologias de la informacién y las comunicaciones,
entre otras disposiciones”

* Ley 1341 de 2009, Modificado por Ley 2108 de 2021 y Adicionado por Decreto 4829 de 2010 Por
la cual se definen principios y conceptos sobre la sociedad de la informacion y la organizacién de
las Tecnologias de la Informacion y las Comunicaciones —TIC—, se crea la Agencia Nacional de
Espectro y se dictan otras disposiciones.

* Ley 1581 de 2012 Por la cual se dictan disposiciones generales para la proteccién de datos
personales.
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* Ley 2294 DE 2023 Por el cual se expide el plan nacional de desarrollo 2022- 2026 “Colombia
potencia mundial de la vida.

ART!CULO 143. Transformacion digital como motor de oportunidades e igualdad
ARTICULO 144. FORTALECIMIENTO DEL SECTOR TIC.

* Ley 1978 de 2019 Por la cual se moderniza el sector de las Tecnologias de la Informacion y las
Comunicaciones TIC), se distribuyen competencias, se crea un regulador Unico y se dictan otras
disposiciones.

* Ley 2052 de 2020 “Por medio de la cual se establecen disposiciones transversales a la rama
ejecutiva del nivel nacional y territorial y a los particulares que cumplan funciones publicas y/ o
administrativas en relacion con la racionalizacion de tramites y se dictan otras disposiciones

DECRETOS

* Decreto 1008 de 2018 Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto
numero 1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la Informacién y
las Comunicaciones

 Decreto 620 de 2020. Por el cual se subroga el titulo 17 de la parte 2 del libro 2 del Decreto 1078
de 2015, para reglamentarse parcialmente los articulos 53, 54, 60, 61 y 64 de la Ley 1437 de 2011,
los literales e), j) y literal a) del paragrafo 2 del articulo 45 de la Ley 1753 de 2015, el numeral 3 del
articulo 147 de la Ley 1955 de 2019, y el articulo 9° del Decreto 2106 de 2019, estableciendo los
lineamientos generales en el uso y operacion de los servicios ciudadanos digitales

RESOLUCIONES

* Resoluciéon 3066 de 2011 Por la cual se establece el Régimen Integral de Proteccion de los
Derechos de los Usuarios de los Servicios de Comunicaciones

* Resolucion 1519 de 2020 Por la cual se definen los estandares y directrices para publicar la
informacion sefialada en la Ley 1712 del 2014 y se definen los requisitos materia de acceso a la
informacién publica, accesibilidad web, seguridad digital, y datos abiertos.

CIRCULARES

Circular Externa 052 de 2007: las Entidades Estatales que tienen a su cargo informacion financiera
estan sujetas a lo dispuesto en la Circular 052 de 2007, expedida por la Superintendencia
Financiera, que obliga a que todas las instituciones financieras busquen los mecanismos que los
lleven a mejorar y asegurar sus procesos con el fin de dar mayores garantias de seguridad y
cumplimiento a sus clientes. Esto las obliga a hacer un almacenamiento y administraciéon de su
informacion especial, en aras de preservar datos sensibles.

Circular Externa No 008 de 2017 de la Superintendencia de Industria y Comercio: la
Superintendencia Financiera expidié la Circular Externa No 008 en la cual se modificé el numeral
3.2 del Capitulo Tercero del Titulo V de la Circular Unica con el fin de incluir un pais (Japén) dentro
de la lista de paises contenida en dicho numeral 24.

Circular Externa No 005 de 2019 de la Superintendencia Financiera de Colombia: la
Superintendencia Financiera expidié la Circular Externa No 005 estableciendo reglas relativas al
uso de Servicios de Computacion en la Nube para las entidades que se encuentran bajo su
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inspeccion y vigilancia en relaciéon con la operaciéon de sus procesos misionales o de gestion
contable o financiera.

CONPES 3995 Politica Nacional de Confianza y Seguridad Digital 35 de 2020: en 2020, mediante
el Documento CONPES 3995 Politica Nacional de Confianza y Seguridad Digital35 de 2020, se
generaron lineamientos para disefar e implementar una ruta de accién que permita avanzar en el
desarrollo de la normatividad en materia de seguridad digital, teniendo en cuenta el impacto del
Internet de las cosas (loT), el Big Data, la Computacion en la Nube, la IA, el Machine Learning e
Interfaces de Programacién de Aplicaciones (API) y otras tecnologias emergentes. Sin embargo,
dados los avances de estas tecnologias se hace necesario plantear nuevos mecanismos y
lineamientos respecto a la seguridad digital y el impacto de la IA.

CONPES 4144 DEL 14 DE FEBRERO DE 2025: por medio del cual “Se aprueba la Politica
Nacional de Inteligencia Artificial” esta politica tiene como principal objetivo generar las
capacidades para la investigacion, desarrollo, adopcion y aprovechamiento ético y sostenible de
sistemas de Inteligencia Artificial, con el fin de impulsar la transformacién social y econémica de
Colombia.

Guia de Computacion en la Nube MInTIC de 2017: con el fin de proporcionar criterios y
definiciones en referencia a la computacién en la nube para Colombia, sus caracteristicas, los
modelos de servicios e implementacion, beneficios y aspectos a considerar para proveer o adquirir
servicios en la nube, el Ministerio de Tecnologias de la Informacién y las comunicaciones (MinTIC)
desarrollé y publicéd en 2017 la “Guia de Computacién en la Nube”

3.5. Compras publicas sostenibles

Las Compras Publicas Sostenibles abarcan un proceso por el cual las Entidades Estatales
satisfacen sus necesidades de bienes, obras y servicios al tiempo que contribuyen a la proteccion
del medio ambiente, la reduccién en el consumo de recursos, la inclusion y la justicia social durante
el desarrollo de un Proceso de Compra Publica. Estas comprenden desde la identificacion de las
necesidades hasta el vencimiento del plazo contractual y su liquidacion o el final de la vida util de
los bienes, incluida su reincorporacion al ciclo de vida o su disposicion final, segun lo que proceda

Principios:

Valor por dinero: optimizar el uso de los recursos para lograr el maximo beneficio,
considerando no solo el costo inicial, sino también los beneficios a largo plazo para la
organizacion, la sociedad y la economia.

Analisis del Ciclo de Vida: evaluar los costos y los impactos ambientales y sociales a lo
largo de todo el ciclo de vida de los bienes, obras o servicios.

Consumo Sostenible: minimizar el uso de recursos naturales, la generacion de residuos y
la emision de contaminantes.

Economia Circular: promover la eficiencia en el uso de materiales, agua y energia, y la
recuperacion y reutilizacién de materiales.

Crecimiento Verde e Inclusivo: fomentar el desarrollo econdmico sostenible, la mitigacién
del cambio climatico, la inclusién social y la generacion de empleos verdes.
Responsabilidad Social: Garantizar el respeto, la proteccion y la garantia de los derechos
humanos en la gestion contractual
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4.1. Cadena de suministro

Los servicios de Nube Publica son proporcionados por los Cloud Service Providers (CSP), quienes
disponen de amplios catalogos publicados en sus sitios web, junto con calculadoras de precios que
facilitan a los compradores la estructuraciéon de la adquisicién de estos servicios. Dichos catalogos
se actualizan constantemente, incorporando nuevos servicios o mejorando las caracteristicas de
los existentes, lo que garantiza una oferta amplia, diversa y actualizada para los compradores.

Los CSP cuentan con Centros de Datos puestos a disposicion de sus clientes, pero también tienen
intermediarios con centros de datos propios llamados partners que, dada su complejidad técnica,
se encargan de realizar el acompafamiento y la administracién de los servicios adquiridos por los
compradores. Estos partners deben estar certificados por cada CSP para que puedan ofrecer sus
servicios como representantes de la marca y ofrecen servicios adicionales tales como
profesionales especializados en arquitectura, migracion, almacenamiento de datos, seguridad,
entre otros.

4.2. Identificacion de proveedores

De acuerdo con el andlisis de la oferta, segun informacion extraida de la plataforma EMIS
(Emerging Markets Group Company), Colombia Compra Eficiente identificé el tamafio empresarial
de 941 empresas que tienen relacionada la siguiente actividad principal en su registro de cdmara
de comercio:

Cédigo: 6311 - Procesamiento de datos, alojamiento (Hosting) y actividades relacionadas.
Caodigo: 6202 - Actividades de consultoria informatica y actividades de administracion de
instalaciones informaticas.

Por otra parte, el Decreto 957 del 5 de junio de 2019 “Por el cual se adiciona el capitulo 13 al Titulo
1, de la Parte 2 del Libro 2, del Decreto 1074 de 2015, Decreto Unico del Sector Comercio,
Industria y Turismo, y se reglamenta el articulo 2° de la Ley 590 de 2000, modificado por el articulo
43 de la Ley 1450 de 2011.”, que entrd en vigencia en diciembre de 2019, establece los tamafios
de las empresas de la siguiente manera:

SECTOR MICRO PEQUENA MEDIANA
Manufacturero  Inferior o iguala | Superior a 23.563 UVT e Superior a 204.995 UVT e
23.563 UVT. inferior o igual a 204.995 inferior o igual a 1'736.565
UVT. UVT.
Servicios Inferior o iguala | Superior a 32.988 UVT e Superior a 131.951 UVT e
32.988 UVT. inferior o igual a 131.951 inferior o igual a 483.034 UVT.
UVT.
Comercio Inferior o iguala | Superior a 44.769 e inferior = Superior a 431.196 UVT e
44.769 UVT. o igual a 431.196 UVT. inferior o igual a 2'160.692
UvT

Por otro lado, se tuvo en cuenta la regulacion en materia de determinacion de UVT expedida por la
autoridad competente, y en ese sentido se establecié una distribucion de tamafios empresariales,
la cual se muestra en la siguiente gréfica:
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Grafica — Distribucion del tamafio empresarial de acuerdo con la muestra representativa tomada

= Micro = Pequefia - Mediana - Grande

Respecto al tamafo empresarial, se evidenciéo que, del total de la muestra, se obtuvo como
resultado que el 87% corresponden a MiPymes y el 13% a grandes empresas.

Microempresas de la industria digital

En su ultimo estudio de caracterizacién de Industria Digital adelantado por Fedesoft y MinTIC,
sefala que de una muestra de 17 mil empresas de esta Industria con corte al afio 2022, el 82%
corresponden a microempresas sin embargo en participacion en ventas solo representa el 7%.

Desde el lado de la oferta los instrumentos deben estar dirigidos a que las empresas sean mas
competitivas y crezcan de manera sostenida. las micro y pequefias empresas representan el 93%
de las empresas y participan sélo en el 18% del total de las ventas de la Industria Digital. Ademas,
a las microempresas les cuesta crecer y cambiar de categoria. Entre 2016 y 2022 del total de
empresas que permanecieron el 91% de las microempresas continué en este rango. Por lo tanto,
es esencial crear programas que apoyen el desarrollo de las micro y pequefas empresas
enfocados en promover el desarrollo del talento humano requerido, mejorar la generacién de valor
en los productos y servicios a través de la implementacién de tecnologias emergentes, asi como
establecer estrategias que apoyen la internacionalizacién de su oferta.

4.3. Fomento a emprendimientos y empresas de mujeres y demas sectores poblacionales de
especial proteccion.

Colombia cuenta con un marco juridico de proteccion a aquellas personas que debido a su
particular condicion fisica, psicoldgica o social merecen una accion positiva estatal para efectos de
lograr una igualdad real y efectiva. Dentro de esta categoria denominada “sujetos de especial
proteccion constitucional”, se encuentran, entre otros, las victimas del conflicto armado interno, las
mujeres cabeza de familia, los adultos mayores, las personas en condicidon de discapacidad, asi
como la poblacion de las comunidades indigena, negra, afrocolombiana, raizal, palanquera, rom o
gitanas.

Asi, en la contrataciéon publica se contemplan medidas afirmativas, cuyo objetivo es incentivar la
participaciéon de estos sujetos de especial proteccidon constitucional y de otras personas
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discriminadas histéricamente del sistema de compras publicas y del mundo laboral en general,
como las mujeres.

Adicionalmente, en los ultimos afnos se han adoptado estimulos tendientes a fortalecer las micro,
pequefias y medianas empresas como un generador de empleo en el pais y como motor de
crecimiento y reactivacion econdémica, principalmente después de la pandemia generada por el
Covid-19.

Resulta indispensable incorporar criterios diferenciales (requisitos habilitantes diferenciales y
puntajes adicionales) en este proceso de seleccion, para fortalecer el acceso de las mujeres, los
sujetos de especial proteccion constitucional y las Mipymes al sistema de compras publicas, lo cual
también garantizara mayor nivel de concurrencia de oferentes y, con ello, economia y eficiencia
administrativa. Lo anterior, en cumplimiento de los articulos 31, 32, 33 y 34 de la Ley 2060 de
2020, reglamentados por el Decreto 1860 de 2021.

4.3.1. Emprendimientos y empresas de mujeres

Segun las mesas de trabajo realizadas por Colombia Compra Eficiente, no se puede determinar un
porcentaje de participacion de emprendimientos y empresas de mujeres en el sector, pero si se
puede afirmar que existen empresas de mujeres en el sector.

En relacién con los requisitos habilitantes, considerando el histérico de los criterios diferenciales
aplicados en los mecanismos de agregacién de demanda desde el Decreto 1860 de 2021, se
establecera como criterio diferencial el valor de la garantia de seriedad de la oferta en favor de los
proponentes que acrediten tener emprendimientos y empresas de mujeres, en los términos del
articulo 2.2.1.2.4.2.14. del Decreto 1082 de 2015.

4.3.2. Fomento a la ejecucién de contratos estatales por parte de la poblacion en pobreza extrema,
desplazados por la violencia, personas en proceso de reintegracion o reincorporacion y sujetos de
especial proteccion constitucional.

Desde la estructuracion se concluye que la prestacion de los servicios de Nube Publica podria
realizarse a través de la contratacién de poblacién en pobreza extrema, desplazados por la
violencia, personas en proceso de reintegracidn o reincorporacion y sujetos de especial proteccion
constitucional sin poner en riesgo la ejecucion del objeto contractual y sin perjuicio de los Acuerdos
Comerciales vigentes, toda vez que estas personas podrian ajustarse a algunos de los perfiles
requeridos.

4.3.3. Mipymes

Segun informacion extraida de la plataforma EMIS (Emerging Markets Group Company), Colombia
Compra Eficiente identific6 que de 941 empresas que tienen “actividades relacionadas con
servicios de Nube Publica” como actividad principal en Camara de Comercio, el 87% corresponde
a MiPymes y el 13% a grandes empresas.

Estos datos demuestran la predominancia de las Mipyme en el sector de prestacion de servicios de
Nube Publica.

Por esta razén, y atencién a lo establecido en la Ley 2069 de 2020 y el Decreto 1082 de 2015,
articulo 2.2.1.2.4.2.18, se estableceran condiciones habilitantes diferenciales que promuevan y
faciliten la participacion de las Mipyme en este proceso de seleccion.
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4.4 Estructura de costos

Los costos asociados con los servicios de nube pueden variar considerablemente dependiendo del
modelo de servicio (laaS, PaaS, SaaS) y el uso especifico de los recursos.

Componentes principales de la estructura de costos de la nube:

- Costo de almacenamiento: el almacenamiento en la nube puede tener diferentes precios
segun el tipo de almacenamiento, como almacenamiento de objetos, almacenamiento de
bloques o almacenamiento en archivos.

Los costos de almacenamiento generalmente se calculan en funciéon de la cantidad de
datos almacenados y el tiempo que permanecen almacenados.

- Costo de transferencia de datos: los proveedores de la nube a menudo cobran por el trafico
de datos que se mueve dentro y fuera de la nube. Especificamente, los datos que se
mueven entre diferentes regiones o fuera de la nube hacia Internet suelen tener tarifas
asociadas.

- Costo de instancias de computacion: si se utilizan maquinas virtuales (VM), el costo estara
basado en las caracteristicas del servidor virtual (tamafio de la instancia, niumero de CPU,
memoria RAM, etc.) y las horas de uso.

- Costo de licencias de software: algunos servicios en la nube incluyen costos adicionales
por las licencias de software, como sistemas operativos (por ejemplo, Windows Server),
bases de datos (como SQL Server), o aplicaciones empresariales (como Microsoft 365 u
Oracle).

- Costo de bases de datos: las bases de datos administradas, como Amazon RDS o Azure
SQL Database, suelen cobrar en funcidon de los recursos utilizados (como la cantidad de
almacenamiento y el tamafio de la instancia).

- Costo de redes y balanceadores de carga: los servicios de red, como los balanceadores de
carga, las VPN y las conexiones dedicadas, también pueden ser elementos clave en la
estructura de costos.

- Costo de servicios gestionados: algunos servicios en la nube, como bases de datos o
plataformas de aplicaciones, pueden ofrecer opciones gestionadas, lo que implica un costo
adicional por la administracion del servicio.

- Costo de funciones adicionales: los proveedores de nube pueden ofrecer servicios
adicionales como soporte premium, seguridad avanzada (por ejemplo, encriptacién y
proteccion contra DDoS), y herramientas de analisis. Estos servicios suelen tener un costo
adicional.

Finalmente, la estructura de costos de los Servicios en la Nube también dependera de la Tasa
Representativa del Mercado -TRM-, ya que la gran mayoria de CSP ofertan sus servicios en
dolares americanos (USD).

4.5, Analisis de ventas
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Usaremos como fuente a Colombia Compra Eficiente la cual identificé los servicios por CSP mas
vendidos correspondientes al Acuerdo Marco de Nube Publica:

Ventas por CSP - (31/01/2025)

cspP Ventas % Participacion
Microsoft $ 505,322,830,335 55%
Oracle $ 259,864,125,209 28%
Google $116,198,254,013 13%
Amazon S 44,482,431,704 5%

De acuerdo con la tabla anterior, los productos y servicios asociados a Microsoft representan mas
del 50% de la compra publica de servicios de Nube Publica dentro de la TVEC

4.6 Analisis financiero del sector (Indicadores financieros y organizacionales)

Construccion de la muestra y justificacién de rangos de control: para la determinacion de los
rangos de referencia de los requisitos habilitantes financieros, la entidad identificd que el sector de
conectividad especializada mediante arquitectura SD-WAN y Hosting Cloud unificado exige un alto
nivel de apalancamiento operativo e inversiones intensivas en infraestructura de Data Center e
importacion de hardware perimetral. En consecuencia, con el fin de garantizar la pluralidad de
oferentes y no fijar barreras de acceso que restrinjan la libre concurrencia de los operadores
locales con capacidad instalada demostrada en la regién, la entidad adopté como matriz vinculante
y de control los indicadores financieros consolidados y reportados ante el Sistema de Informacion
del Sector Real (SIIS), ponderando la estructura de capital y los niveles de liquidez recurrentes que
habilitan la continuidad de la prestacion de los servicios de telecomunicaciones corporativos. Los
rangos estadisticos unificados de control adoptados para el presente proceso se detallan a
continuacion:

Indicadores financieros y de organizacién muestra representativa

indice de Endeudamiento Razoén de Rentabilidad Rentabilidad
liquidez cobertura de Patrimonio Activo
intereses
Minimo 0,03 0,00 0,00 -52,84 -8,19
Promedio 1,10 0,57 2,10 0,41 0,12
sectorial
Mediana - 0,40 0,90 0,70 0,05 0,03
Rango de
control
Maximo 352,88 9 indeterminado 178,18 39,3
sectorial

Nota: el analisis de dispersion del sector real demuestra que las empresas de telecomunicaciones
e infraestructura de datos operan bajo altos niveles de apalancamiento financiero, reflejado en un
endeudamiento superior al promedio de otras industrias. Por lo tanto, la entidad fija los rangos
minimos habilitantes en el percentil de resiliencia del sector para salvaguardar la libre concurrencia.
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Andlisis de percentiles
Indicador Comportamiento percentiles:
indice de Percentil  Valor
liquid 400
iquidez 350 0,1 0,97
300 0,2 1,24
250 0,3 1,49
200 0,4 1,74
150 0,5 2.03
20 0,7 2,85
B 0,3 3,68
TS8R 8R8ERLs3GRB8R0 8RS INBRERSY '
NN NOOOT T TN WNWNOOOMRRDDD ﬂ‘g 5:'4
1 352,88
Nivel de Comportamiento del Indice de Endeudamiento Percentil  Valor
Endeudamiento 0,1 019
10,00 :
0,2 0,23
8.00 0,3 0,36
6,00 04 0,43
4,00 0,5 0,50
2,00 0,6 0,56
0,7 0,63
.00 8 0,73
TBRYPBRBLIC8SYI2RISLITRENBY ) |
— NN T DN D00 ~P~RODDDo®m u‘g 0,91
1 9,00
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Razén de
cobertura de
intereses

200,00

150,00

100,00

50,00

0,00

-30,00

-100,00

Considerando que  este
indicador se encuentra en
funcion de la  utilidad
operacion y los gastos de
intereses, se tuvo el mismo
como indeterminado por las
siguientes dos situaciones:
1) no todas las empresas
reportaron los gastos de
intereses o 2) no reportaron
la informacion acerca de su
utilidad operacion y en
algunos casos no hubo
reporte de ninguno de dichos
valores. Por tal motivo, la
Agencia Nacional de
Contratacion Publica -
Colombia Compra Eficiente-
no pudo establecer cifras
para analizar; no obstante,
en funcién de la definicion de
este indicador y las variables
que lo conforman, fue fijado

como valor minimo de 0,00.
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Rentabilidad 200,00 Percentil  Valor
del patrimonio 0,1 0,04
150,00 0,2 0,03
03 0,08
100,00 Pt 014
05 0,13
50,00 B i
0,7 0,32
0,00 e ot
0,9 0,64
50,00 1 173,18
-100,00
Rentabilidad 50,00 Percentil  Valor
del activo 0,1 004
40,00
0,2 0,01
30,00 0.3 0,03
20,00 0,4 0,05
0,5 0,08
10,00 0,6 0,11
0,00 0,7 0,15
0,8 0,20
-10,00 0,9 0,28
-20,00 ! 0,362

En ese sentido se contemplo el percentil 20 para establecer el indicador, considerando que el 80 % de la muestra cumpliria con dicho
valor
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Consolidado
Indicador Valor
Liquidez Mayor o igual a 0,40
Endeudamiento Menor o igual al 90%

Razén de cobertura de intereses Mayor o igual a 0,70
Rentabilidad patrimonio Mayor o igual a 0,05

Rentabilidad activa Mayor o igual a 0,03

Nota: Los valores minimos obligatorios de habilitacién se fijan con base en el andlisis de dispersion
y resiliencia del sector real aplicable a la infraestructura convergente de telecomunicaciones
terrestres, redes SD-WAN y Hosting Cloud. Al acotar los limites de control ponderando el
apalancamiento operativo recurrente de los operadores nacionales habilitados, la entidad mitiga
barreras de acceso injustificadas. Esta determinacién técnica se adopta con el propdsito exclusivo
de maximizar la libre concurrencia, salvaguardar el principio de seleccién objetiva y promover la
pluralidad de oferentes en la plataforma SECOP II, de conformidad con las directrices de los
manuales de la Agencia Nacional de Contratacion Publica - Colombia Compra Eficiente.

5. Analisis de la demanda

Con el fin de conocer la forma en que las Entidades Estatales contratan los bienes y servicios de
Nube Publica se revisoé la informacion de contratacion disponible en las diferentes plataformas del
SECOP (SECOP Il y TVEC) en series historicas

Para seleccionar la muestra del SECOP, se realizd un filtro de los procesos y contratos suscritos
por las Entidades Estatales para dicho bien y/o servicio durante las vigencias 2022, 2023 y 2024.

Fuente: (https://www.datos.gov.co/browse?q=secop&sortBy=relevance)

Analisis de la contratacion de las Entidades Estatales

Plataforma SECOP Cantidad de Procesos  Valor de los contratos (Millones COP)
SECOP 11 444 $197,257
TVEC - AM Nube Publica IV 642 $904,355

Total 1.086 $1,101,611

Comportamiento anual

Anualidad SECOP I TVEC Total
2022 $53,065 $150,543 $203,608
2023 $75,851 $444,033 $519,883
2024 $68,255 $309,779 $378,035
Total $197,171 $904,355 $1,101,526

Comportamiento anual SECOP (Valor en Millones

Comportamiento regional de la contratacion.

Se analiza el comportamiento en materia de distribucién de la contratacién durante el periodo 2022
— 2024 en los diferentes departamentos del pais dentro del SECOP. Se estima que la participacion
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predominante de lugar de ejecucién se encuentra en la ciudad de Bogota que corresponderia al
90.78%. Esto puede entenderse en que la mayoria de las entidades gubernamentales se

concentran en la Capital y son las que adquieren estos servicios en mayor medida

Departamento Porcentaje
Bogota D.C. 90.78%
Antioquia 3.14%
Valle Del Cauca 3.02%

Los demas departamentos tienen una participacion inferior al 0.5%.

Identificacion de las principales Entidades Estatales

Colombia Compra Eficiente identificd las Entidades Estatales con un mayor gasto en bienes y
servicios de Nube Publica, segun la informacion del (1) SECOP Il y de la (ll) TVEC.

Top 10 Entidades Compradoras en SECOP |l y TVEC (Valores en Millones)

Entidad
Servicio Nacional de Aprendizaje
Rama Judicial - Consejo Superior de la Judicatura
Ministerio salud y proteccion social - general
Ministerio de defensa Nacional
Agencia Nacional de contratacién publica - CCE
Fondo Nacional del ahorro S.A.
Fondo de tecnologias de la informacion y las comunicaciones
Transmilenio SA
Superintendencia Financiera De Colombia

Superintendencia De Notariado Y Registro

Identificacion de los principales proveedores

SECOPIII

$328

$927

$139
$20,505
$4,352
$2,436
$5,891
$13,265

TVEC
$108,046
$80,575
$67,235
$60,475
$43,943
$17,607
$27,731
$22,022
$17,853
$5,511

Total

$108,374
$80,575
$67,235
$61,402
$44,083
$38,112
$32,083
$24,458
$23,744
$18,776

La identificacion de los proveedores que han sido adjudicatarios de los procesos de seleccion para
adquirir los servicios de Nube Publica a través de las plataformas de SECOP Il y TVEC son

Proveedor SECOP I
Controles Empresariales SAS $58
Unién Temporal Tigo - Bext 2021
Comware S.A. $223
Bmind S.A
Informacién Localizada S.A.S. $683

Comunicacion Celular S.A Comcel S.A.

Union Temporal Gestion Integral Nube 4

Union Temporal Nube Publica It

Oracle Colombia Ltda $22,636
SKG Tecnologia SAS $5,315

TVEC
$273,184
$160,773
$132,555

$97,177
$79,603
$35,428
$23,907
$23,440

$16,888

Total
$273,242
$160,773
$132,778
$97,177
$80,286
$35,428
$23,907
$23,440
$22,636
$22,203
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Proveedor SECOP I TVEC Total

Hightech Software S.A.S. $1,000 $20,389 $21,389
Heimcore Sas $21,345 $21,345
Colombia Telecomunicaciones S.A. Esp Bic $21,049 $21,049
Servicios Postales Nacionales SAS $20,505 $20,505

Global Technology Services GTS SA $9,388 $9,388
Ut Etb Cloud & Tivit $6,411 $6,411

Las principales ciudades en las que se encuentran las empresas previamente relacionadas son:

* Bogota D.C.

* Medellin, Antioquia.

« Cali, Valle del Cauca.
* Barranquilla, Atlantico.
» Envigado, Antioquia.

Modalidad de contratacion

Actualmente, las plataformas asociadas al Sistema Electrénico para la Contratacion Publica
registran Entidades Estatales que adquieren los servicios de Nube Publica, las cuales,
dependiendo de la cuantia, la normativa y la necesidad especifica a satisfacer, realizan sus
procesos de contratacion por medio de diferentes modalidades.

En la siguiente tabla se pueden observar las modalidades de contratacion utilizadas por las
entidades dentro del SECOP Il y TVEC.

Modalidad Contratos % Participacion
Acuerdos Marco de Precios 642 59,17%
Contratacion Directa 281 25,90%
Régimen Especial 86 7,93%
Seleccion Abreviada - Subasta Inversa 42 3,78%
Seleccion Abreviada — Menor Cuantia 28 2,58%
Licitacion Publica 5 0,46%
Minima Cuantia 2 0,18%

6. Caracteristicas de los productos que ofrece el mercado

El National Institute of Standards and Technology -NIST- define los servicios de Computacion en la
Nube de la siguiente manera:

La computacion en la nube es un modelo que permite el acceso a la red, ubicuo, practico y
bajo demanda, a un conjunto compartido de recursos informaticos configurables (p. e€j.,
redes, servidores, almacenamiento, aplicaciones y servicios) que pueden aprovisionarse y
liberarse rapidamente con un minimo esfuerzo de gestion o interaccion con el proveedor de
servicios. Este modelo de nube se compone de cinco caracteristicas esenciales, tres
modelos de servicio y cuatro modelos de implementacion.

- Autoservicio bajo demanda (On-demand self-service): un consumidor puede
unilateralmente aprovisionar capacidades o recursos de computacion, tales como tiempo
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de servidor y almacenamiento en red, segun sea necesario y de manera automatica, sin
necesidad de interaccion humana con cada proveedor de servicios. Ejemplo: Es posible
crear y eliminar servidores, bases de datos y otros recursos con solo unos clics.

Amplio acceso a la red (Broad network access): los servicios proporcionados deben poder
ser accesibles sobre la red y a través de mecanismos estandares que promuevan el uso
desde plataformas heterogéneas del cliente (por ejemplo: computadores, teléfonos moéviles
o tabletas).

Recursos compartidos (Resource pooling): los recursos computacionales son puestos a
disposicion de los consumidores, los cuales comparten diferentes recursos fisicos y
virtuales asignados dinamicamente y por demanda. Ejemplos de recursos incluyen
almacenamiento, procesamiento, memoria y ancho de banda. La agrupacion de recursos
permite a los proveedores de la nube agrupar recursos de Tl a gran escala para atender a
multiples consumidores de la nube. Los distintos recursos de TI fisicos y virtuales se
asignan dinamicamente y se reasignan de acuerdo con la demanda del consumidor de la
nube, generalmente seguida de la ejecucion a través de la multiplexacion estadistica. La
agrupacion de recursos se logra comunmente a través de la tecnologia multitenencia y, por
lo tanto, esta englobada en esta caracteristica de multitenencia.

Recursos compartidos (Resource pooling): los recursos computacionales son puestos a
disposicion de los consumidores, los cuales comparten diferentes recursos fisicos y
virtuales asignados dinamicamente y por demanda. Ejemplos de recursos incluyen
almacenamiento, procesamiento, memoria y ancho de banda. La agrupacion de recursos
permite a los proveedores de la nube agrupar recursos de Tl a gran escala para atender a
multiples consumidores de la nube. Los distintos recursos de TI fisicos y virtuales se
asignan, en este modelo el cliente mantiene la privacidad y la seguridad de su informacion,
pero generalmente no tiene control o informacién sobre la ubicacion de los recursos
suministrados por el CSP.

- Rapida elasticidad (Rapid elasticity): los recursos proporcionados deben poder crecer o
decrecer en cualquier momento, en algunos casos automaticamente, con el fin de escalar
rapidamente y responder a la demanda de los usuarios. Ejemplo: si el trafico de un sitio
web aumenta debido a picos no identificados, es posible agregar mas capacidades de
servicios automaticamente.

- Servicio medible (Measured service): los sistemas en la nube automaticamente controlan y
optimizan el uso de los recursos, dotandose de capacidades para medir su rendimiento en
un nivel de abstraccién suficiente para la naturaleza del servicio proporcionado. Ademas,
dicho control debe permitir ser monitoreado y reportado de manera transparente tanto al
proveedor del servicio como al consumidor del mismo.

Ademas de las caracteristicas definidas por el NIST, los servicios de Nube cuentan con otras
caracteristicas que ponen en evidencia la importancia de su implementacion, tales como:

- Mantenimiento: conjunto de tareas y actividades necesarias para asegurar que los
servicios ofrecidos por los proveedores de servicios estén funcionando correctamente, de
manera segura y optimizada. El mantenimiento de los servicios de nube es fundamental
para garantizar que los servicios sean confiables, seguros y eficientes. Aunque gran parte
del mantenimiento lo realiza el proveedor, las organizaciones deben realizar tareas de
mantenimiento como monitoreo, seguridad, copias de seguridad, optimiza
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- Seguridad y cumplimiento: los proveedores de servicios de nube implementan mecanismos
de seguridad como cifrado de datos, control de acceso, monitoreo de la red y auditorias
para cumplir con estandares de privacidad y proteccién de datos (por ejemplo, ISO 27001,
SOC 2, GDPR).

- Alta disponibilidad: la infraestructura de nube esta disefiada para ser altamente disponible,
con redundancia y capacidades de recuperaciéon ante desastres, asegurando que los
usuarios puedan acceder a los recursos de forma continua sin interrupciones.

- Automatizacién y orquestacion: los servicios de nube ofrecen herramientas para
automatizar tareas y procesos, como la gestion de recursos, el escalado, la configuracion y
la implementacién de aplicaciones, sin intervenciéon manual constante.

- Portal de administracion: los proveedores de servicios de nube cuentan con un portal de
administracién, ya sea web o una plataforma en donde pueden identificarse los diferentes
usuarios, roles, permisos y restricciones de cada individuo. De igual forma, existen
herramientas adicionales que pueden mejorar las capacidades de gestién sobre los
servicios, estas herramientas utilizan una Interfaz de Programacion de Aplicaciones -API-
la cual se utiliza para realizar la automatizacion en la gestion de los servicios de Nube.

Este portal de administracion es necesario para aprovechar todas las posibilidades que
ofrecen los servicios de Nube, ya que gestiona y supervisa todos los servicios, sus
configuraciones y parametros, permitiendo al comprador modificar sus adquisiciones,
revisar su consumo en determinados intervalos de tiempo y llevar un estricto control sobre
los recursos y servicios que se estan utilizando.

- Pago de los servicios de nube: los prestadores de servicios de nube cuentan con diferentes
posibilidades de pago asi:

o Por suscripcién en la cual los usuarios pagan una tarifa fija, mensual o anual por
una cantidad determinada de recursos.

o Reserva de capacidad, en la cual los usuarios pueden optar por pagar por recursos
reservados durante un periodo de tiempo determinado (por ejemplo, 1 o 3 afios) a
cambio de tarifas mas bajas que las de pago por uso.

o Escalonado, en el cual se establecen tarifas en funcién del volumen de recursos
consumidos. A medida que se consumen mas recursos, el precio por unidad
disminuye.

o Consumo de servicios especificos, éste modelo se aplica a servicios mas
especializados, como los servicios de bases de datos, servicios de inteligencia
artificial, analisis de datos, etc.

- Innovacion continua: los prestadores de servicios de nube invierten constantemente en la
innovacién de nuevos servicios y funciones, lo que permite a las empresas aprovechar
tecnologias de vanguardia sin necesidad de realizar grandes inversiones en infraestructura
propia.

Los servicios de nube publica pueden clasificarse en los siguientes modelos de servicio:

- Software como Servicio (Software as a Service - Saas): la capacidad proporcionada al
consumidor consiste en utilizar las aplicaciones del proveedor que se ejecutan en una
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infraestructura de computacion en la nube. Las aplicaciones son accesibles desde varios
dispositivos cliente a través de una interfaz de cliente ligero, como un navegador web (por
ejemplo, correo electrénico basado en web) o una interfaz de programa. El consumidor no
gestiona ni controla la infraestructura subyacente de la nube, como la red, los servidores,
los sistemas operativos, el almacenamiento o incluso las capacidades de las aplicaciones
individuales, con la posible excepcion de los ajustes de configuracion especificos de la
aplicacion especificos del usuario. El proveedor de SaaS, es responsable del
mantenimiento, operacion y soporte.

Plataforma como Servicio (Platform as a Service — PaaS): este modelo de servicio
proporciona al consumidor la posibilidad de desplegar en la infraestructura de nube
aplicaciones creadas por el mismo consumidor (o adquiridas a un tercero) utilizando
lenguajes de programacion, bibliotecas, servicios y herramientas soportadas por el
proveedor de nube. El consumidor no gestiona ni controla la infraestructura subyacente de
la nube, servidores, sistemas operativos o almacenamiento, pero tiene control sobre las
aplicaciones desplegadas y posiblemente configuraciones para el entorno de hospedaje de
aplicaciones. El proveedor de PaaS es responsable del mantenimiento, soporte y
operacion de las plataformas dispuestas como servicio. Esta capacidad no excluye
necesariamente el uso de lenguajes de programacion compatibles, bibliotecas, servicios y
herramientas de otras fuentes.

Infraestructura como Servicio (Infrastructure as a Service — laaS): este modelo de servicio
proporciona al consumidor de nube, capacidades de procesamiento, almacenamiento,
redes y otros recursos de computacion fundamentales donde el consumidor es capaz de
desplegar y ejecutar software arbitrario, que puede incluir sistemas operativos y
aplicaciones. El consumidor no gestiona ni controla la infraestructura subyacente de la
nube, solo tiene control sobre los sistemas operativos, el almacenamiento y las
aplicaciones implementadas y posiblemente un control limitado de componentes de red
selectos (por ejemplo, firewalls de host).

Con respecto a los ANS, la mayoria de servicios en la nube proporcionan acuerdos de
nivel de servicio que garantizan un cierto nivel de disponibilidad, rendimiento o capacidad y
si los servicios no cuentan con ANS los mismos se establecen de acuerdo con las
necesidades. De acuerdo con las necesidades, existen cuatro modelos de implementacion
de servicios de nube, las cuales se describen a continuacion:

Nube privada (Private cloud): Una nube privada da a una sola organizacion de
consumidores el acceso exclusivo y el uso de la infraestructura y los recursos
computacionales. Puede ser administrado por la organizaciéon del consumidor de nube, por
un tercero, o una combinacion de ellos y puede ser alojado en las instalaciones de la
organizacioén (por ejemplo, nubes privadas en el sitio) o subcontratado a una compania de
alojamiento (es decir, nubes privadas externalizadas).

o Nube comunitaria (Community cloud): una nube comunitaria sirve a un grupo de
consumidores que han compartido preocupaciones tales como objetivos de mision,
seguridad, privacidad y politica de cumplimiento, en lugar de servir a una
organizaciéon como lo hace una nube privada. De forma similar a las nubes
privadas, una nube comunitaria puede ser administrada por las organizaciones, por
un tercero, o una combinacion de ellos y puede implementarse en las instalaciones
del cliente (es decir, en la nube de la comunidad) o subcontratada a una compafiia
de hosting.
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o Nube Publica (Public Cloud): una nube publica es aquella en la que la
infraestructura en nube y los recursos informaticos se ponen a disposicion del
publico en general a través de una red publica y es propiedad de una organizacion
que vende servicios en la nube y sirve a una diversa cantidad de clientes.

o Nube hibrida (Hybrid cloud): una nube hibrida es una composicién de dos o mas
nubes (privada, comunitaria, o publica) que siguen siendo entidades distintas, pero
estan unidas por tecnologia comun entre las partes o propietaria que permite la
portabilidad de datos y aplicaciones entre las nubes.

Los servicios en la nube requieren personal especializado para su operacion, ya que muchas
soluciones y servicios ofrecidos por los Cloud Service Providers (CSP) presentan una alta
complejidad técnica. Esto resalta la necesidad de contar con expertos capacitados. Estos
profesionales obtienen certificaciones en diversas areas relacionadas con los ecosistemas de
nube, tras completar entrenamientos especificos. Dichas certificaciones, emitidas por los CSP,
tienen reconocimiento internacional y, en muchos casos, se otorgan en inglés para su uso global.

Los servicios complementarios asociados a estos expertos no suelen estar disponibles en los
catalogos publicos de los CSP. En su lugar, las empresas interesadas definen sus necesidades vy,
con base en ello, determinan el perfil adecuado. Los proveedores de servicios (partners) suelen
suministrar estos perfiles especializados, aunque en algunos casos los propios CSP pueden
proporcionar directamente ciertos expertos.

7. En esta vigencia encontramos un AMP vigente hasta marzo del 2028

Acuerdo Marco de Precios (AMP/SDA) de Servicios de
de Nube Publica V

Inicio cuerd e Precios (AMP/SDA)

0
de Servicios de de Nube Piblica v

Acuerdo Marco de Precios (AMP/SDA) de
Servicios de de Nube Publica V.

Acuerdo Marco de Precios (AMP/SDA) de Servicios de de Nube

Publica V.

Desde 05/03/2026 hasta 05/03/2028

El acuerdo marco (AMP/SDA) de precios para la prestacion del servicio de nube publica V,
celebrado entre Colombia Compra Eficiente y

- Ifx networks colombia sas,

- tech and knowledge s.a.s — tak colombia

- Union temporal tigo-bext 2025

- Unién temporal bmind axentria npv |

- nfraestructura virtual s.a.s

- Unién temporal gestion integral nube 5

- Unién temporal cloud public v

- Advantage microsystems Colombia ltda
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- Union temporal cloud solutions

- Comware s.a.

- Informacion localizada s.a.s.

- Xertica colombia sas

- lteria sas

- Controles empresariales s.a.s.

- Union temporal DPN 2025

- Comunicacion Celular sa - Comcel sa
- High tech software s.a.s

- Linktic s.a.s

- 83 simple smart speedy sas

- Consorcio | Cloud 7 & ticxar-v

- Consorcio Pais Digital

- Expertos tecnologicos sas

- Soft 180 sas

- Consorcio IAD dinamico software one
- Grow Data s.a.s.

- Newsat sas

- Unién temporal ut Teldexco

- Unién temporal g2c — liberty 2025

El contrato del Acuerdo Marco de Precios para la prestacion del servicio de Nube Publica V
(CCENEG-084-01-2025) que es parcialmente aplicable, pero no cubre la totalidad de las
necesidades propias de la Institucion.

Lo que cubre el AMP: Componente Data Center / Cloud

Este instrumento es el adecuado Unicamente para amparar el servicio de Data Center cloud server
(laaS) que requiere el Politécnico.

Habilitacion de Tigo: UNE EPM Telecomunicaciones S.A. forma parte activa de este Acuerdo
Marco como integrante de la Unién Temporal Tigo-Bext 2025.

Catalogo disponible: a través de este operador, se tiene acceso formal a los catdlogos de
infraestructura cloud de Amazon Web Services (AWS) y Microsoft Azure. Esto te permitiria migrar o
mantener tus aplicaciones y bases de datos bajo una estructura de alta disponibilidad.

Lo que NO cubre este contrato (Componente Conectividad y Sedes)
El Acuerdo Marco excluye taxativamente los servicios de conectividad terrestre. La cldusula tres

(03 - Alcance) prohibe explicitamente adquirir bienes o servicios que no estén contemplados en su
objeto digital. Por ende, a través de este instrumento no se puede contratar:

El servicio de internet dedicado y seguro de 1000 Mbps para la sede Medellin—Poblado.

La conectividad por fibra dptica para la sede rural de Uraba (Apartado).

Los enlaces de ultima milla por radio y fibra para las granjas de Marinilla y San Jerénimo.
La transformacion de la arquitectura de red fisica institucional al producto SD-WAN Seguro.

Para la conectividad de las sedes y la implementacion de la tecnologia SD-WAN, se debia recurrir
obligatoriamente al Acuerdo Marco de Precios de Servicios de Conectividad IV dado que ese es el
instrumento disefiado especificamente para agregar la demanda de canales terrestres, simétricos y
dedicados con reuso 1:1, pero dejo de estar vigente desde el primero de septiembre de 2025 luego
de agotar su plazo contractual inicial y pasar por tres prérrogas consecutivas excepcionales
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En cumplimiento de la obligatoriedad establecida en el Decreto 310 de 2021, la unidad de
Informatica Corporativa verificd la oferta del sistema de compra publica centralizado. Al respecto,
se constata que el anterior Acuerdo Marco de Precios de Nube Publica IV (CCE-241-AMP-2021)
finaliz6 su vigencia el 1 de septiembre de 2025. En su reemplazo, la Agencia Nacional de
Contratacion Publica - Colombia Compra Eficiente suscribié y puso en operacién el nuevo Acuerdo
Marco de Precios para la Prestacion del Servicio de Nube Publica V (Proceso No. CCENEG-084-
01-2025), formalizado mediante la Resolucion de adjudicacién No. 962 del 19 de diciembre de
2025, instrumento que se encuentra plenamente vigente y con operacion autorizada en la Tienda
Virtual del Estado Colombiano (TVEC).

Conclusién del analisis de agregacion de demanda y seleccion de la plataforma de contratacion

Con fundamento en las consideraciones facticas y técnicas analizadas, el area de Informatica
Corporativa del Politécnico Colombiano Jaime Isaza Cadavid concluye que los Instrumentos de
Agregacion de Demanda vigentes en la Tienda Virtual del Estado Colombiano no ofrecen una
respuesta idénea ni fiscalmente viable a la necesidad institucional. Por un lado, el Acuerdo Marco
de Precios de Nube Publica V exige un fraccionamiento contractual que rompe la integralidad de la
solucidn tecnoldgica requerida. Por el otro, el analisis econdmico demuestra que las tarifas
estandar de conectividad desbordan el presupuesto asignado, sumado a la inexistencia de
cobertura geografica para las zonas rurales dispersas de las Granjas de Marinilla y San Jerénimo
en los catalogos nacionales.

En consecuencia, con el fin de garantizar los principios de economia, eficiencia, libre concurrencia
y seleccion objetiva, y ante la imposibilidad juridica de suscribir un contrato interadministrativo
debido a la privatizacion total del operador histérico, la institucion descarta el uso de los Acuerdos
Marco de Precios. Por lo tanto, se determina que el procedimiento de seleccién correspondiente se
adelantara de manera auténoma, transparente y publica a través de la plataforma SECOP I,
estructurando un proceso competitivo abierto que reciba ofertas integrales (Nube + Conectividad +
SD-WAN) bajo un pliego de condiciones unificado.

8. Comportamiento del Gasto Histérico

8.1. Adquisiciones anteriores del Politécnico

Aiio Internet Apartado IaaS Granjas Vlor total
2017 $108.867.150 $47.704.412 $20.160.004 $19.603.584 $215.263.305
$5.443.357 $1.272.120 $3.140.415 $0
$9.072.263 $0 $0 $0
2018 $52.214.582 $33.481.136 $15.317.627 $ 13.805.904 $ 139.895.360
$20.305.670 $4.770.441 $0 $0
2019 $119.581.862 $ 40.698.000 $ 22.680.000 $ 13.995.828 $ 196.955.690
2020 $ 124.963.046 $42.529.410 $22.343.943 $0 $189.836.399
2021 $131.211.209 $ 45.696.000 $ 23.125.980 $ 14.006.300 $214.039.489
2022 $137.772.770 $47.980.800 $25.438.578 $16.667.496 $227.859.644
2023 Contrato con adiciones $113.929.822
2023 $12.987.273 $4.522.990 $2.375.385 $1.571.190 $42.913.676
2024 Contrato con adiciones $208.093.240
2024 $13.636.637 $8.231.114 $2.494.155 $1.649.750 $26.011.655
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Afio Internet Apartado IaaS Granjas Vlor total
2025 Contrato con adiciones $352.573.200
2025 $177.643.200 $35.700.000 $79.968.000 $59.262.000

Los servicios adicionales para las instalaciones Niquia, Bello y Sede Rionegro ascienden a
$59.976.000

8.2. Adquisiciones de Otras Entidades Estatales

En lo que va corrido de 2026, las entidades estatales y las instituciones de educacion superior
descartaron por completo la contratacion fragmentada. Debido a la maduracién internacional de las
arquitecturas SASE (Secure Access Service Edge) y la necesidad de proteger datos contra
ataques criticos de ransomware, los pliegos en SECOP Il pasaron de pedir "canales de internet
con firewall" a exigir "Soluciones de Ciberseguridad Convergente sobre SD-WAN"

Mediante un ejercicio de analitica precontractual en la plataforma SECOP Il, se identificd que
durante el afio 2025 y el periodo corrido de 2026, un total de 31 entidades estatales de educacion
superior y organismos descentralizados con infraestructuras perimetrales distribuidas tramitaron
procesos similares bajo modelos integrales de telecomunicaciones.

La estrategia de busqueda indexada en la plataforma se concentré en los codigos UNSPSC del
sector, utilizando descriptores técnicos de ultima generacion como «Internet Seguro Dedicado»,
«Solucién SD-WAN Gestionada», «Firewall as a Service (FWaaS)» y «Hosting laaS Centralizado
VIP».

Los hallazgos en la plataforma evidencian que el 68% de estos procesos en 2026 se estructuraron
mediante la modalidad de Seleccién Abreviada por Subasta Inversa, consolidando la tendencia
técnica de exigir un unico proveedor integrador. Esta figura evita el riesgo de fragmentacion
operativa y asigna al contratista privado la responsabilidad total de la ultima milla, el
aprovisionamiento Cloud y la gestién perimetral UTM.

Econdmicamente, los presupuestos oficiales adjudicados en 2026 para soluciones espejo (canales
de alta velocidad superiores a 900 Mbps con reuso 1:1 y sedes rurales dispersas) absorbieron un
incremento promedio del 13,6%, impactados directamente por la devaluacion del peso colombiano
en las mesas de cambio que encarecié la importacién de hardware de red perimetral y el
licenciamiento de seguridad en la nube.

Entidad Modalidad Objeto Vlor total
Tecnolégico de Contratacién Abierta | Conectividad Integral de Internet Dedicado, Enlaces a $255.000.000
Antioquia (TdeA) SECOP I Sedes Regionales, Redes y Ciberseguridad.

Instituto de Movilidad de | Contrataciéon Abierta = Conectividad Integral a Internet bajo Solucién SD- $ 196.000.000
Pereira SECORP I WAN, Seguridad Gestionada y Datos
Invias (SGOTIC) Contratacién Abierta | Servicios de Conectividad SD-WAN, Ciberseguridad Proceso
SECOP I Perimetral y Componentes de Red mayor cuantia
Indeportes Antioquia Contratacion Abierta = Conectividad de Internet Dedicado, Seguridad UTM y $177.246.765
SECORP I Solucién Cloud Servers.
IU Digital de Antioquia Contratacion Abierta | Servicio integral de conectividad WAN, canales $210.000.000
SECOP I dedicados simétricos y Hosting Cloud de Alta
Disponibilidad.
| .U. Pascual Bravo Contratacion Abierta = Solucion empaquetada de Internet Seguro Dedicado $272.000.000
SECORP I (1 Gbps) con arquitectura SD-WAN y contingencia
automatica.
Colegio Mayor de Contratacién Abierta | Hosting Data Center laaS VIP, Backup de informacion $195.000.000
Antioquia SECOP I y enlaces seguros dedicados rurales/urbanos.
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9. ACTIVIDADES, ESPECIFICACIONES TECNICAS Y OBLIGACIONES.

A través del presente proceso se espera mantener en funcionamiento 6ptimo la infraestructura de
red a través del soporte especializado de un proveedor de servicios de redes, buscando con esto
obtener la conectividad, seguridad y protecciéon en la transmision de datos y herramientas que
apoyen el trabajo y el normal desarrollo de las operaciones ofimaticas en areas administrativas y
académicas que requieren soporte y conectividad del Politécnico Colombiano Jaime lIsaza
Cadavid.

La necesidad de un servicio provisto por un ISP con experticia y soporte en procesos con las
condiciones propias de un servicio de las caracteristicas y requerimientos solicitados por el
Politécnico Colombiano Jaime Isaza Cadavid.

A. ACTIVIDADES: para el cabal cumplimiento del objeto contractual, el contratista adjudicado
debera desarrollar las actividades estructuradas en las siguientes fases operativas, bajo los
parametros de tiempo, modo y lugar que se detallan a continuacion:

Condiciones de Lugar y Poblacion Beneficiaria

Las actividades se ejecutardn en las sedes e instalaciones fijadas por el Politécnico
Colombiano Jaime Isaza Cadavid, las cuales comprenden:

Sede Medellin (Poblado): centro de cableado principal de la Institucion.

Centro Regional Uraba (Apartado): instalaciones ubicadas en la Vereda El Reposo.
Granja Roman Gomez Gomez (Marinilla): zona rural del municipio.

Granja John Jairo Gonzalez Torres (San Jer6nimo): zona rural del municipio

Fases de ejecucion y metas esperadas (condiciones de modo y tiempo)

El desarrollo del contrato se dividira en tres (3) fases cronoldgicas obligatorias, las cuales
deberan completarse dentro del plazo total de ejecucion de doce (12) meses contados a partir
de la firma del acta de inicio y aprobacion de garantias:

FASE I: planeacioén, dimensionamiento y pruebas de ingenieria (Dias 1 al 5)

Actividad: realizar los comités técnicos de empalme, levantamiento de informacion de la
red LAN/WIFI actual de la Institucién y validaciéon de las factibilidades técnicas de ultima
milla (fibra 6ptica y radio enlaces).

Meta: entrega y aprobacién por parte de la supervisiéon del plan de trabajo detallado y el
disefio de la topologia l6gica de red perimetral y cloud.

FASE II: implementacién, migracion y activacion de Servicios (Dias 6 al 15)

Actividad: instalacion fisica de los equipos perimetrales de ciberseguridad (Next-Generation
Firewalls con licenciamiento UTM/UTP), despliegue de los enlaces de internet dedicados y
aprovisionamiento de las cuatro (4) maquinas virtuales en la plataforma Data Center Cloud
(laaS) con sistema operativo Windows Server, migrando la base de datos critica
institucional sin interrupcion del servicio web.

Meta: suscripcién del acta de entrega a satisfaccion e inicio de operacion, tras demostrar
mediante pruebas de ingenieria la simetria de los canales, el reuso 1:1 internacional y la
redundancia automatica ante fallas de ultima milla.
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FASE Ill: operacion continua, soporte gestionado y monitoreo (Meses 1 al 12)

Actividad: prestacién mensual e ininterrumpida del servicio de conectividad segura SD-
WAN vy Hosting Cloud. Incluye el monitoreo proactivo 7x24x365 a través del sistema de
gestion del proveedor (generacion automatica de alertas por bajo consumo o caidas) y la
atencioén de incidentes de acuerdo con los Acuerdos de Niveles de Servicio (ANS).

Meta: mantenimiento de una disponibilidad minima mensual del 99,8% para la Sede
Medellin y del 99,6% para Uraba y Granjas, soportada mediante informes mensuales de
trafico y trazabilidad de PQR.

B. ESPECIFICACIONES TECNICAS: a través del presente proceso se espera mantener en
funcionamiento 6ptimo la infraestructura de red a través del soporte especializado de un
proveedor de servicios de redes, buscando con esto obtener la conectividad, seguridad y
proteccion en la transmision de datos y herramientas que apoyen el trabajo y el normal
desarrollo de las operaciones ofimaticas en areas administrativas y académicas que requieren
soporte y conectividad del Politécnico Colombiano Jaime Isaza Cadavid.

La necesidad de un servicio provisto por un ISP con experticia y soporte en procesos con las
condiciones propias de un servicio de las caracteristicas y requerimientos solicitados por el
Politécnico Colombiano Jaime Isaza Cadavid
Servicios de Data Center
Item Descripcién requerimientos minimos
1 Fisicas
1.1 Ubicacién en zona de alta seguridad.
1.2 Construcciones con estandares de data center y normas vigentes de sismo resistencia Colombiana e
Internacional.
1.3 Bajo nivel de riesgo de desastres naturales tales como tormentas, terremotos, inundaciones, huracanes,
tornados y otros; eventos intencionales y/o accidentales.
2 Ambientales

2.1 Monitoreo y control de condiciones ambientales buscando la precisiéon a nivel de sensores de

temperatura, humedad relativa, deteccién de fuego entre otros.

2.2 Aire acondicionado de precision y redundante

23 Cumplimiento sobre restricciones de fuentes de vibraciéon, contaminacion electromagnética EMI-RFI y

descargas atmosféricas.

2.4 Muros, techos y pisos con resistencia al fuego

2.5 Sistema de deteccion y extincion de incendios con uso especifico para la proteccion de plataformas

tecnolégicas
3 Infraestructura

3.1 Monitoreo de infraestructura eléctrica, redes de datos y aires acondicionados

3.2 Energia regulada y UPS redundante

3.3 Doble acometida eléctrica

3.4 Alta velocidad de conexién al NAP Colombia

3.5 Red de telecomunicaciones redundantes.

3.6 Equipos de networking tales como switches, routers entre otros.

3.7 Cableado estructurado
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4 Acceso
4.1 Controles de acceso y autorizacion
4.2 Vigilancia presencial permanente
4.3 Politicas de seguridad apoyado en estandares, procedimientos y mejores practicas
4.4 Manejo y proteccion de la confidencialidad
4.5 Direcciones IP para gestion, administracion y respaldo.
4.6 Control de acceso de usuarios a nivel de S.O.
4.7 Camaras de vigilancia 7 * 24
5 ANS
5.1 Disponibilidad I6gica de acceso remoto seguro a la plataforma Cloud (laaS) mediante canales VPN de
administracion: 99.6%
5.2 Tiempo para atencion de incidentes: una (1) hora
Tiempo de diagndstico de incidentes: dos (2) horas
Tiempo de implementacién de solucion: cuatro (04) horas
Tiempo de implementacién fallas mayores: tres (03) dias
5.3 Comunicacion de ventanas de mantenimiento con afectacién: (tiempo de anticipacién con que sera
comunicado por escrito la realizacién del mantenimiento)
Preventivo: cinco dias habiles
Correctivo: dos dias habiles
5.4 Comunicacién de ventanas de mantenimiento sin afectacion: (tiempo de anticipaciéon con que sera
comunicado por escrito la realizacién del mantenimiento)
Preventivo: dos dias habiles
Correctivo: 0.5 dias habiles
5.5 Tramitar y responder las quejas, peticiones y reclamaciones.
5.6 Atencion incidentes de almacenamiento: una (1) hora
Tiempo de diagndstico de incidentes: dos (2) horas
Tiempo de implementacién de solucion: cuatro (04) horas
Tiempo de implementacion fallas mayores: tres (03) dias habiles
6 Servidor 1
6.1 Plataforma virtual entorno de alta disponibilidad
6.2 Servidor aplicacion
6.3 Memoria RAM de 8Gb
6.4 VCpu: cuatro (4)
6.5 Almacenamiento: 150 Gb para OS y 300 Gb para aplicaciones
6.6 Sistema operativo: Windows Server- version compatible con la arquitectura actual de la entidad,
especificada en el acta de inicio"
7 Servidor 2
71 Plataforma virtual entorno de alta disponibilidad
7.2 Servidor aplicacion
7.3 Memoria RAM de 8Gb
7.4 VCpu: cuatro (4)
7.5 Almacenamiento: 150 Gb para OS y 300 Gb para aplicaciones
7.6 Sistema operativo: Windows Server - version compatible con la arquitectura actual de la entidad,
especificada en el acta de inicio
8 Servidor 3
8.1 Plataforma virtual entorno de alta disponibilidad
8.2 Servidor Base de datos
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8.3 Memoria RAM de 8Gb
8.4 VCpu: cuatro (4)
8.5 Almacenamiento: 150 Gb para OS y 300 Gb para data
8.6 Sistema operativo: Windows Server - version compatible con la arquitectura actual de la entidad,
especificada en el acta de inicio
9.1 Servidor 4 — Pruebas
9.1 Memoria RAM de 8Gb
9.2 VCpu: cuatro (4)
9.3 Almacenamiento: 150 Gb para OS y 100 Gb para data
94 Sistema operativo: Windows Server - version compatible con la arquitectura actual de la entidad,
especificada en el acta de inicio
9.5 Sin respaldo
10 Respaldo y recuperacion
10.1 Periodicidad semanal con retencion de cuatro semanas tipo full
10.2 Periodicidad mensual con retencién de un mes tipo full
10.3 Almacenamiento limitado a 950 Gb para tres servidores (1,2 y 3)

Solucién SDWAN

iTEM | CARACTERISTICA MINIMO EXIGIDO
1 Tipo
1.1 | Modalidad SDWAN segura con implementacion de VPNs IPsec / SSL
1.2 | Implementacién Instalacion, configuracion, afinacion, migracion de direccionamiento IP actual y

administracion total de la solucion

1.3 | Soporte Soporte integral a nivel de Hardware, Firmware y Software 7x24x365, incluyendo
parches de seguridad obligatorios sin costo adicional
14 |UTM Firewall de Nueva Generacion (NGFW) con licenciamiento de proteccion unificada
(Unified Threat Protection - UTP) activo por todo el plazo contractual, el cual debe
incluir obligatoriamente: antivirus perimetral, sistema de prevencién de intrusos
(IPS), filtro de contenido Web, control de aplicaciones y antispam
1.5 | Gestidon Plataforma de gestion SDWAN centralizada que incluye:
o Portal
e Manejo
o Analisis
o Visibilidad y monitoreo de aplicaciones y usuarios en tiempo real
1.6 |Enlaces A través de internet (mdultiples tecnologias de ultima milla)
1.7 | Topologia Redundante Internet — Internet con failover automatico
1.8 |Uso Optimizacién del explotacion de los canales
1.9 | Redundancia Uso completo, simultaneo y activo-activo de los enlaces redundantes
1.10 | Infraestructura La infraestructura suministrada debe ser en hardware fisico dedicado para cada
sede (CPE / Fortigate o equivalente tecnoldgico), dimensionado con la capacidad
de procesamiento necesaria para soportar la totalidad del ancho de banda
contratado con todas las funciones de seguridad UTM activas de forma simultanea
1.11 | Enrutamiento Inteligente y dindmico segun requerimientos y criticidad de las aplicaciones
1.12 | Calidad Del servicio basado (QoS) basado en priorizacién por tipos de aplicacion e impacto

académico
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Conectividad Apartadé - Internet seguro

iITEM | CARACTERISTICA MINIMO EXIGIDO

1 |Topologia

1.1 | Soporte IPV 6 La conexion de Internet debe permitir trafico IPv4 e IPv6 nativo de forma
simultanea. Todos los items de este pliego aplican para ambos protocolos sin costo
adicional para la entidad.

1.2 | Canales Canal 1: enlace de Internet dedicado de 30 Mbps provisto mediante fibra éptica
segura perimetral.
Canal 2: enlace de banda ancha de 300 Mbps provisto mediante fibra optica segura
perimetral para contingencia y balanceo dinamico de cargas

1.3 | Medio Conectividad Internet seguro por fibra

1.4 | Infraestructura Toda la infraestructura instalada para la prestacion de los servicios contratados
debera ser responsabilidad del proveedor y durante la vigencia del contrato solo
podra suministrar a través de los mismos.

1.5 | Disponibilidad Se trata del servicio en operaciéon normal y con el rendimiento esperado el cual
permite el cumplimiento de los niveles de calidad minimos pactados.
e Toda la solucién: 99,6% de manera independiente
Se excluyen del calculo eventos como:

e Casos de fuerza mayor
e Tiempo utilizado para realizar trabajos de mantenimiento preventivo,
segun los procedimientos establecidos.
1.6 | Mantenimiento El proveedor debera informar por lo menos con 48 horas de anticipacion las

ventanas de mantenimiento a realizar en los diferentes enlaces, los mismos deben
programarse en horarios no habiles. Se debe tener presente que el Politécnico
opera normalmente de lunes a viernes de 6:00am a 10:00pm y sébados y
domingos de 6:00am a 6:00pm.

1.7

Seguridad

Solucién CiberSeguridad — FwaaS on Premises on licenciamiento de seguridad
unificada activo y gestionado centralizadamente por la red SD-WAN

Granja Marinilla

iTEM | CARACTERISTICA MINIMO EXIGIDO

1 Topologia

1.1 | Soporte IPV 6 La conexion de Internet debe permitir trafico IPv4 e IPv6 nativo de forma
simultanea. Todos los items de este pliego aplican para ambos protocolos sin
costo adicional para la entidad.

1.2 | Anchode Canal 1 (Radio uno): enlace de conectividad de 12 Mbps.

banda Canal 2 (Radio Dos): enlace de conectividad de 12 Mbps independiente para

contingencia y alta disponibilidad.

1.3 | Direccionamiento Un bloque de 8 direcciones IPv4 con mascara /29 para la LAN, equivalente a seis
(6) direcciones IP publicas fijas disponibles para la gestion institucional.

1.4 | Medio Transmisién inalambrica por Radio Enlace (Microondas) hasta la antena receptora
de la sede rural

1.5 | Infraestructura Toda la infraestructura instalada para la prestacion de los servicios contratados
debera ser responsabilidad del proveedor y durante la vigencia del contrato solo
podra suministrar a través de los mismos.

1.6 | Disponibilidad Se trata del servicio en operacion normal y con el rendimiento esperado el cual

permite el cumplimiento de los niveles de calidad minimos pactados.
e Toda la solucién: 99,6% de manera independiente
Se excluyen del calculo eventos como:
e Casos de fuerza mayor
e Tiempo utilizado para realizar trabajos de mantenimiento preventivo,

segun los procedimientos establecidos.
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iTEM

CARACTERISTICA

MiNIMO EXIGIDO

1.7

Mantenimiento

El proveedor debera informar por lo menos con 48 horas de anticipaciéon las
ventanas de mantenimiento a realizar en los diferentes enlaces, los mismos
deben programarse en horarios no habiles. Se debe tener presente que el
Politécnico opera normalmente de lunes a viernes de 6:00am a 10:00pm y
sabados y domingos de 6:00am a 6:00pm.

1.8

Monitoreo

El proveedor debera contar con un sistema de gestion y monitoreo que genere y
entregue mensualmente estadisticas consolidadas de uso de canal, consumo de
ancho de banda y comportamiento del trafico.

1.9

Seguridad

Solucién CiberSeguridad — FwaaS on Premises on licenciamiento UTM activo e

integrado a la solucién global SD-WAN.

Granja San Jerénimo

iTEM

CARACTERISTICA

MiNIMO EXIGIDO

1

Topologia

11

Soporte IPV 6

La conexion de Internet debe permitir trafico IPv4 e IPv6 nativo de forma
simultanea. Todos los items de este pliego aplican para ambos protocolos sin costo
adicional para la entidad

1.2

Canales

Canal 1: Internet Dedicado (ID) de 30 Mbps.
Canal 2: Enlace de Banda Ancha (BA) de 300 Mbps para contingencia y soporte de
alta descarga.

1.3

Medio

Conectividad e interconexion digital provista mediante Fibra Optica fisica perimetral
hasta el rack de la sede rural

1.4

Infraestructura

Toda la infraestructura instalada para la prestacion de los servicios contratados
debera ser responsabilidad del proveedor y durante la vigencia del contrato solo
podra suministrar a través de los mismos.

1.5

Disponibilidad

Se trata del servicio en operacién normal y con el rendimiento esperado el cual
permite el cumplimiento de los niveles de calidad minimos pactados.
e Toda la solucién: 99,6% de manera independiente
Se excluyen del calculo eventos como:
e Casos de fuerza mayor
e Tiempo utilizado para realizar trabajos de mantenimiento preventivo,
segun los procedimientos establecidos.

1.6

Mantenimiento

El proveedor debera informar por lo menos con 48 horas de anticipacion las
ventanas de mantenimiento a realizar en los diferentes enlaces, los mismos deben
programarse en horarios no habiles. Se debe tener presente que el Politécnico
opera normalmente de lunes a viernes de 6:00am a 10:00pm y sébados y
domingos de 6:00am a 6:00pm.

1.7

Seguridad

Solucion CiberSeguridad — FwaaS on Premises con licenciamiento UTM activo e
integrado a la solucion global SD-WAN
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Poblado Medellin

iTEM | CARACTERISTICA

MiNIMO EXIGIDO

1 |Topologia

1.1 | Soporte IPV 6

Las conexiones de Internet deben permitir trafico IPv4 e IPv6 nativo de forma
simultanea. Todos los items de este pliego aplican para ambos protocolos sin
excepcion técnica ni costos adicionales

1.2 |Canales

Canal 1: Internet Dedicado (ID) de 1 Gbps Propio.
Canal 2: Internet Dedicado (ID) de 1 Gbps Propio de contingencia activa

1.3 | Reuso

Todos los canales contratados deberan ser simétricos. Tendran una relacién de
reuso 1:1 estricta desde el Politécnico hasta el punto de descarga en USA. El
proveedor probara esta condicion indicando el procedimiento de prueba en el acta
de inicio

1.4 | Enrutamiento

Se debe entregar en las instalaciones del Politécnico un equipo que permita el
enrutamiento separado de trafico de Internet y otras redes de tipo investigativo,
asi como también que cumpla las necesidades de conectividad LAN respectivas.

1.5 | Infraestructura

Toda la infraestructura instalada para la prestacion de los servicios contratados
debera ser responsabilidad del proveedor y durante la vigencia del contrato solo
podra suministrar a través de los mismos.

1.6 | Redundancia

El proveedor debera suministrar, redundancia de conectividad a Internet de ultimo
kilbmetro en fibra optica, por ruta o canalizaciéon diferente hasta los centros de
cableado en los cuales el proveedor conecta sus equipos, ubicados en diferentes
sitios geograficos del Politécnico, con los equipos de la infraestructura LAN; debe
proveerse este tipo de contingencia (con fibra dptica y equipos),

Esta redundancia se debe proveer garantizando que cada uno de los canales
fisicos tiene la capacidad de soportar todo el ancho de banda contratado, y que
ante algun evento de falla la reasignaciéon de canal o enrutamiento del trafico se
haga de forma automatica.

El proveedor debera disponer de conectividad internacional redundante a Internet,
es decir, que enlace por lo menos en dos sitios, en lugares geograficos diferentes
al backbone internacional de Internet. Esto debera estar claramente especificado
indicando nombre de cables y lugares de conexion al backbone de Internet.

1.7 | Disponibilidad

Se trata del servicio en operacion normal y con el rendimiento esperado el cual
permite el cumplimiento de los niveles de calidad minimos pactados.

e Toda la solucién: 99,8% de manera independiente

Se excluyen del calculo eventos como:

e Casos de fuerza mayor
e Tiempo utilizado para realizar trabajos de mantenimiento preventivo,
segun los procedimientos establecidos.

1.8 | Mantenimiento

El proveedor debera informar por lo menos con 48 horas de anticipaciéon las
ventanas de mantenimiento a realizar en los diferentes enlaces, los mismos
deben programarse en horarios no habiles. Se debe tener presente que el
Politécnico opera normalmente de lunes a viernes de 6:00am a 10:00pm y
sabados y domingos de 6:00am a 6:00pm.

1.9 | Monitoreo

El proveedor debera contar con un sistema de gestion que genere alarmas
visibles en tiempo real para los técnicos de la institucion y que genere tickets
automaticamente al sistema de soporte del proveedor (también visibles por los
técnicos), en las siguientes situaciones:

- Cuando se detecte que, en horas en que se espera alto trafico en el Politécnico
(7:00 am a 7:00 pm de lunes a viernes), haya bajo consumo de los canales
(inferior al 50% del canal contratado).

El sistema de gestion debera generar la notificacion (via correo electrénico) al
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iTEM | CARACTERISTICA

MiNIMO EXIGIDO

contacto técnico indicado, encargado en la red de la Institucion y un ticket de
apertura/solucion de problema con el fin que este sea atendido directamente por
el proveedor, aun sin que exista la apertura de un ticket por parte de la Institucion.
Esta condicion debera ser probada previamente y puesta en produccion en el
momento de entrega del servicio.

Adicionalmente, los requerimientos que impliquen cambios en la infraestructura
actual y que no requieren inversion, tal como agregar o eliminar rutas estaticas,
agregar o eliminar equipos a la interfaz de monitoreo, etc. deben quedar
registrados en la misma plataforma de gestion con el fin de contar con trazabilidad
de la solicitud.

1.10 |PQR

El proveedor debe contar con una plataforma de administracién que permita a la
Institucion contar con una herramienta de seguimiento y verificacion del
cumplimiento de los acuerdos y niveles de servicio (SLA), y apoyarse en ésta
para actividades de monitoreo proactivo, diagnéstico y verificacién del
cumplimiento de configuraciones y funcionamiento en tiempo real. Se debe
garantizar a los técnicos encargados en cada Institucion el acceso total en linea a
la informacién de la plataforma de gestidon en un periodo no mayor a 30 dias
luego de haberse recibido a satisfaccion el canal Internet.

Adicionalmente, la plataforma de administraciéon que el proveedor ofrezca, debera
entregar informacion de la siguiente forma:
e Disponibilidad total del canal por periodo de tiempo Numero de fallas o
interrupciones del servicio.
e Informes de analisis de traficos y uso de la red.

1.11 | NAP

El proveedor debera estar conectado al NAP Colombia y al NAP de las Américas
para la conectividad de Internet, ademas debera estar en capacidad de garantizar
el ancho de banda contratado hasta estos dos puntos de conexion.

1.12 | SDWAN Datacenter

Canal 1: IDedicado 30 Mb para enlaces de servidores virtuales
Canal 2: IDedicado 30 Mb de respaldo para enlaces de servidores virtuales

1.13 | Seguridad DC

Instancia de ciberseguridad virtual perimetral dedicada integrada en la
arquitectura central de datos (Modelo de referencia: FG VHUB o equivalente)

1.14 | Seguridad solucién

Solucién de Ciberseguridad unificada perimetral (Next-Generation Firewall as a
Service On-Premises) integrada légicamente y administrada a través de la
consola SD-WAN general

Servicios conexos

- Implementacion y/o transicion

Metodologia de Aprovisionamiento: para llevar a cabo la entrega de una solucidon operativa al
cliente, el contratista asigna un Ingeniero de Desarrollo de Soluciones responsable de canalizar las
necesidades y comunicaciones del cliente e integrar tecnolégicamente los proveedores y aliados
requeridos para ello.

El Ingeniero de Desarrollo de Soluciones utiliza metodologias y herramientas de gestién de
proyectos para realizar el aprovisionamiento de la solucién. En el inicio y planificacion del proyecto,
analiza el alcance de la solucion, identifica los riesgos y controles del proyecto, solicita los recursos
requeridos y construye el plan de trabajo asociado. En la ejecucién realiza reuniones de inicio y
empalme con el cliente y las areas, proveedores y aliados involucrados, realiza monitoreo y
seguimiento al plan de trabajo y los riesgos del proyecto, interventoria, recepcion y pruebas de
servicios y equipos que componen la solucién. Para el cierre del proyecto se realiza la entrega
formal al cliente, se actualiza la topologia de la solucion, se realiza la entrega para su operacion y
soporte, se aprueba el pago a proveedores y/o aliados involucrados y se realiza el cierre y soporte
documental del proyecto en los sistemas de informacion pertinentes. El aprovisionamiento es de 10
dias calendario, a partir de la reuniéon de inicio o contacto inicial con el cliente después del
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COLOMBIANG
A

perfeccionamiento del contrato. En caso de continuidad del contrato no aplican los tiempos de
implementacion.

El licenciamiento tanto de sistemas operativos como de virtualizacion, copias de seguridad, de
equipos de conectividad y similares corresponden y estan cubiertos en la implementacion

C. OBLIGACIONES:

e OBLIGACIONES DE LA ENTIDAD CONTRATANTE:

EI POLITECNICO, se obliga a:

Proveer las condiciones de apoyo necesarias para la adecuada realizacion de las
actividades relacionadas con el objeto del contrato.

Suministrar al CONTRATISTA toda la informacién que se requiera para el cabal
cumplimiento del objeto del contrato.

Reconocer y pagar oportunamente los elementos pactados, previo el cumplimiento de las
obligaciones del CONTRATISTA conforme a lo establecido en el presente documento.

Recibir la instalacion del servicio.

Verificar que el contratista preste los servicios requeridos de conformidad con lo
establecido en el pliego de condiciones y la propuesta presentada por éste.

Revisar y verificar el cumplimiento de las obligaciones para tramitar el respectivo pago.

Expedir previo cumplimiento de los requisitos establecidos, la constancia de recibido a
satisfaccién por parte del supervisor del contrato.

Velar por el estricto cumplimiento del objeto contractual y de las obligaciones suscritas.
Las demas obligaciones que se deriven de la naturaleza del objeto del contrato.

e OBLIGACIONES DEL CONTRATISTA
Informes periédicos de las actividades realizadas al supervisor previo al pago.

Realizar la implementacién y activacion total de los servicios dentro de los cinco (05) dias
habiles siguientes al acta de inicio.

Realizar los cambios propios de la naturaleza de este tipo de contratos tales como el
direccionamiento publico, durante el tiempo de duracion del contrato.

- Actualizar la plataforma logica de red y de servidores a las versiones estables y vigentes
acordadas con la entidad.

Garantizar la actualizacién permanente de los firmwares de seguridad de los firewalls
fisicos sin costos adicionales para la institucion

Programar las ventanas de actualizacién obligatoria en los horarios no habiles fijados por la
entidad para no afectar la operacién académica/administrativa.
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- Prestar el servicio de soporte gestionado 7x24x365 de conformidad con lo establecido en
el pliego de condiciones y los ANS.

- Pagar los impuestos y demas gastos que le correspondan por ocasion del contrato.

- Presentar de forma oportuna la factura unificada junto con los soportes de parafiscales y
aportes legales a seguridad social

- Garantizar el correcto funcionamiento de los amparos de la pdliza unica de cumplimiento
durante la vigencia del contrato y adiciones o prorrogas si existieran.

- Atender en debida forma los reclamos y solicitudes que le efectie el Politécnico
Colombiano Jaime Isaza Cadavid y adoptar medidas inmediatas para la correccion de
fallas, si se presentan.

- Responder por todo acto, omision o negligencia propia o de sus funcionarios, personal,
empleados, agentes, representantes y/o toda persona que, por cualquier causa, se
encuentre o pudiere estar vinculada a la prestacion de los servicios del contratista.

- Las demas obligaciones que se deriven de la naturaleza del objeto contractual y el
ordenamiento juridico de la contratacion estatal.

10. LA MODALIDAD DE SELECCION ~ DEL CONTRATISTA, SU JUST!FICACI()N,
INCLUYENDO LOS FUNDAMENTOS JURIDICOS QUE SOPORTAN SU ELECCION

10.1. Determinacién de la Naturaleza Contractual y Objeto del Proceso

De conformidad con lo establecido en el articulo 32 de la Ley 80 de 1993, el presente proceso
comparte la naturaleza juridica de un Contrato de Prestacion de Servicios de Naturaleza Comercial
e Integracién Tecnoldgica. El objeto contractual consiste en el suministro del servicio de hosting y
conectividad a internet seguro SD-WAN para la sede Medellin-Poblado, Centro Regional Uraba
(Apartado), las instalaciones de las granjas de Marinilla y San Jerénimo, y la plataforma Data
Center Cloud (laaS) del Politécnico Colombiano Jaime Isaza Cadavid [1.1].

10.2. Eleccién de la Modalidad de Seleccién: Seleccidon Abreviada por Subasta Inversa

Con fundamento en el analisis de agregacion de demanda plasmado en las secciones previas de
este estudio, y habiéndose verificado que los catalogos vigentes de la Tienda Virtual del Estado
Colombiano (Nube Publica V y Conectividad 1V) no suplen de forma integral ni fiscalmente viable la
necesidad institucional, el Politécnico Colombiano Jaime Isaza Cadavid determina que la
modalidad de seleccién aplicable para el presente Proceso de Contratacion es la Seleccion
Abreviada por Subasta Inversa Electrénica, de conformidad con las siguientes causales de orden
legal y reglamentario:

- Fundamento Legal Primario (Ley 1150 de 2007): El literal a) del numeral 2° del articulo 2°
de la Ley 1150 de 2007 establece que la Seleccién Abreviada es la modalidad de seleccion
objetiva prevista para la adquisicion de «bienes y servicios de caracteristicas técnicas
uniformes y de comun utilizaciéon con independencia de la cuantia». Los servicios de
telecomunicaciones, anchos de banda, enrutamiento SD-WAN y bolsas de computo en la
nube (vCPU, RAM y almacenamiento virtual) guardan un estandar de desempefio
estandarizado en el mercado privado, compartiendo patrones comunes de operacién y
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niveles de servicio medibles (ANS) que permiten su homologacién y comparacién objetiva
bajo un pliego de condiciones unificado.

- Fundamento Reglamentario (Decreto 1082 de 2015): En concordancia con la norma
anterior, el articulo 2.2.1.2.1.2.1 y subsiguientes del Decreto 1082 de 2015 dictaminan que
para la adquisicion de bienes y servicios de caracteristicas técnicas uniformes, las
entidades estatales deben utilizar preferentemente el mecanismo de Subasta Inversa. Este
procedimiento precontractual garantiza la maxima eficiencia fiscal, promoviendo una puja
dinamica a la baja de precios en la plataforma SECOP Il entre los diferentes operadores
privados del sector de las telecomunicaciones.

10.3. Justificacion de la Improcedencia de la Contratacion Directa

La Coordinacién de Informatica Corporativa deja constancia explicita de que no es juridicamente
viable acudir a la modalidad de Contratacion Directa mediante la causal de Contratos
Interadministrativos (literal c, numeral 4, articulo 2 de la Ley 1150 de 2007), la cual sirvié6 de
fundamento en vigencias anteriores. Lo anterior obedece a que el operador histérico de la entidad,
UNE EPM Telecomunicaciones S.A. (Tigo), concluyé de forma definitiva su proceso de enajenacion
de participacién estatal y capitalizacion financiera en enero de 2026, pasando a ser una sociedad
de capital e inversion 100% privada bajo el control de la multinacional Millicom. Al carecer el
proveedor de la naturaleza juridica de Entidad Estatal, el Politécnico se encuentra obligado por el
principio de legalidad y transparencia a descartar la adjudicacion directa y convocar a un proceso
competitivo abierto que asegure la libre concurrencia en el mercado actual.

10.4. Procedimiento de la subasta

La audiencia de subasta inversa electronica se desarrollara con base en las reglas establecidas en
el articulo 2.2.1.2.1.2.2.,. y siguientes del Decreto 1082 de 2015, bajo las siguientes condiciones:

Inicio del proceso: el dia y hora sefialados en el cronograma del proceso, se dara apertura
automatica a la subasta inversa electronica en la plataforma SECOP II.

Direccion de la audiencia: la audiencia sera presidida desde la plataforma por el ordenador
del Gasto de la Institucién o su delegado debidamente designado.

Apertura de ofertas iniciales: de conformidad con la configuracion de la plataforma SECOP
I, los sobres electrénicos que contienen las ofertas econdmicas iniciales de los oferentes
habilitados habran sido abiertos previamente de manera publica en el sistema. El precio de
inicio de la subasta correspondera al menor valor ofertado entre las propuestas habilitadas.

Margen minimo de mejora: los lances o pujas consecutivas que realicen los proponentes
deberan respetar el margen minimo de mejora establecido en la ficha del proceso en
SECORP I, el cual se fija en un valor absoluto en pesos colombianos (COP) e incluye todos
los impuestos a los que haya lugar. El proponente podra, de manera voluntaria, realizar
lances por montos de mejora superiores al minimo exigido.

Ausencia de lances: en caso de que un proponente decida no participar con nuevos lances,
0 no registre ninguna puja dentro del tiempo parametrizado para la ronda respectiva, el
sistema tomara su ultima oferta valida registrada (o su oferta econdmica inicial, segun
corresponda) como su oferta econémica definitiva.

Dinamica de los lances: de acuerdo con la arquitectura electrénica de SECOP I, la
plataforma reflejara de manera visible y en tiempo real para todos los participantes
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Unicamente el mejor precio global ofertado, manteniendo el anonimato de los oferentes en
competencia.

Efecto de las ofertas: toda oferta posterior valida anula la anterior del mismo proponente,
de tal forma que al cierre del proceso la ultima oferta que registre el sistema se constituira
como su oferta econémica definitiva.

Duracién y rondas: El procedimiento de lances electrénicos se repetira de manera
automatica por las rondas o extensiones temporales configuradas en el sistema, hasta que
no se registren mejoras en el precio dentro del término establecido.

Redondeo de decimales: si el valor de un lance presenta decimales, la plataforma o el
proponente deberan aproximar al numero entero mas cercano. Cuando la fraccion decimal
del valor sea igual o superior a cinco (5) se aproximara por exceso a la unidad de peso, y
cuando sea inferior a cinco (5) se aproximara por defecto.

Criterios de desempate: si al terminar la subasta inversa persiste un empate matematico, la
Entidad Estatal aplicara los criterios de desempate obligatorios establecidos en el articulo
35 de la Ley 2069 de 2020, (Ley de Emprendimiento), conforme a los medios de
acreditacion regulados en el articulo 2.2.1.2.4.2 .17 del Decreto. 1082 de 2015.

No comparecencia de oferentes: Si al momento de dar inicio a la subasta en la plataforma
no se presenta ningun proponente habilitado a realizar lances, el proceso se adjudicara al
oferente que haya registrado el menor precio inicial en su oferta econémica de apertura.

Presentacién de la oferta econdémica final: a mas tardar el dia habil siguiente a la
finalizacion de la subasta, el oferente que resulte ganador debera allegar a través del
SECORP Il un archivo con su oferta econémica final debidamente discriminada. El valor total
de dicho documento debera coincidir con absoluta exactitud con el valor del lance de cierre
que lo hizo ganador en la plataforma.

Regla de ajuste de precios ante Proponente uUnico habilitado: si al cierre de la etapa de
evaluacion de requisitos habilitantes solo un (1) proponente resultare calificado como
HABIL, la Entidad omitira la etapa de lances electrénicos en la plataforma SECOP II, toda
vez que el sistema restringe la apertura de la subasta por ausencia de pluralidad. En su
lugar, se procedera de la siguiente manera para garantizar la eficiencia del gasto publico:

* Primera solicitud de mejora: la Entidad, a través de la plataforma, solicitara al
proponente Unico la presentacién de una primera mejora de su oferta econémica
inicial. El oferente debera radicar una rebaja que represente, como minimo, el valor
equivalente a un (1) margen minimo de mejora establecido para el proceso sobre
el valor global total de su propuesta.

+ Segunda solicitud de mejora (Instancia de Negociacion): recibida la primera
mejora, y antes de proceder con el acto de adjudicacién, el Comité Evaluador y la
ordenacion del gasto del Politécnico, evaluando las condiciones de mercado
reportadas en el estudio sectorial, podran instar al proponente a una segunda vy
ultima mesa de negociacion técnica y econdmica a través de la plataforma. En esta
instancia, se le solicitara un esfuerzo adicional de descuento sobre el servicio, con
el fin de optimizar el presupuesto institucional.

El proponente Unico estara obligado a responder formalmente cada solicitud manifestando su
aceptacion o la imposibilidad técnica de otorgar mayores descuentos, tras lo cual la entidad
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evaluara la viabilidad de la oferta y procedera con la adjudicacion o la declaratoria de desierta
segun corresponda

10.5. Margen minimo de mejora:

De conformidad con lo establecido en el numeral 4 del articulo 2.2.1.2.1.2.2. del Decreto 1082 de
2015, se fija como margen minimo de mejora para los lances de la subasta inversa la suma fija de
DOS MILLONES DE PESOS M/CTE ($2.000.000).

Para garantizar la proporcionalidad, la libre concurrencia y la dinamica competitiva de la audiencia,
se establecen las siguientes reglas de obligatorio cumplimiento en la plataforma Secop II:

Aplicabilidad del margen: el margen minimo de mejora determinado se aplicar4 de forma
estricta y exclusiva sobre el VALOR GLOBAL TOTAL CONSOLIDADO de la oferta econdémica
inicial, y no sobre los valores unitarios desglosados.

Primer lance de la subasta: el primer lance valido que registre el sistema debera ser inferior al
precio de arranque (menor oferta global total inicial habilitada), disminuyéndolo como minimo
en el valor del margen fijado ($2.000.000 COP).

Regla para lances sucesivos: todo nuevo lance debera mejorar el menor precio visible en la
plataforma en ese momento, disminuyéndolo como minimo en el valor del margen establecido
($2.000.000 COP).

Los proponentes podran realizar lances por montos de mejora voluntaria superiores al minimo
exigido.

Procedimiento ante proponente Unico: en caso de consolidarse la existencia de un Unico
proponente habilitado, se omitird la etapa de pujas electrénicas en el sistema y se aplicara
estrictamente el procedimiento de negociacion y las solicitudes de mejora en pesos indexadas
a este margen minimo, de conformidad con las reglas fijadas en el numeral 10.4 de este pliego.

Validacién automatica del sistema: la plataforma SECOP Il rechazara automaticamente e
impedira el registro de aquellos lances que no cumplan con el margen minimo de mejora
establecido. Esto no constituira causal de exclusion del proponente, quien podra efectuar un
nuevo lance valido dentro del tiempo restante de la ronda.

Ajuste proporcional posterior (Anexo Econdémico Final): el proponente que resulte ganador de
la subasta inversa debera allegar, dentro del dia habil siguiente, el Anexo Econdémico
debidamente desglosado. El descuento total en pesos obtenido durante la puja se amortizara y
aplicara de manera estrictamente proporcional sobre todos los componentes de la solucion
integral (Canales, SD-WAN y Hosting Cloud), garantizando la coherencia del valor final del
contrato.

10.6. Adjudicacién y/o declaratoria de desierta

La adjudicacién y/ o declaratoria de desierta, se hara mediante acto administrativo motivado
conforme y la recomendacion del Comité Asesor y Evaluador, previo el cumplimiento de todos los
requisitos establecidos en el presente documento, acto que se publicara en el SECOP II con el fin
de enterar de su contenido a todos los oferentes que participaron en el proceso de seleccion.

Haran parte de su contenido las respuestas de la Entidad a las observaciones presentadas por los
oferentes al Informe de Evaluacion
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La culminacion del procedimiento de Seleccion Abreviada se regira bajo los siguientes parametros
de obligatoria observancia:

Acto administrativo motivado: la adjudicacion o la declaratoria de desierta del proceso se
formalizara mediante un acto administrativo debidamente motivado, emitido por la ordenacién
del gasto del Politécnico Colombiano Jaime Isaza Cadavid.

Fundamento de la decision: el acto de cierre se expedira con fundamento en la recomendacion
técnica, econdmica y juridica vinculante emitida por el Comité Asesor y Evaluador, previo
cumplimiento de todos los requisitos legales establecidos en el pliego de condiciones.

Publicacion obligatoria: el documento definitivo se publicara formalmente en la plataforma
SECORP I, surtiendo los efectos de notificacion publica para enterar de su contenido a la
totalidad de los oferentes participante.

Resolucién de controversias: haran parte integral del contenido del acto administrativo las
respuestas formales y definitivas de la Institucion a las observaciones que hayan sido
presentadas por los proponentes al Informe de Evaluacion

10.7. Perfeccionamiento y ejecucion

El tramite de formalizaciéon y puesta en marcha de la solucién integral unificada se regira bajo las
siguientes condiciones perentorias:

Plazo de suscripcion: de conformidad con el articulo 2.2.1.1.2.3.1. del Decreto 1082 de 2015, el
adjudicatario debera iniciar la firma digital del contrato dentro de los tres (3) dias habiles
siguientes a la publicacion del acto de adjudicacién en la plataforma.

Garantia unica de cumplimiento: dentro del mismo plazo de legalizacién, el contratista privado
debera radicar de forma electrénica la pdliza unica amparando los riesgos de cumplimiento,
calidad del servicio y seriedad de la oferta por el término de ejecucién y cuatro (4) meses mas.

Perfeccionamiento contractual: el contrato se entendera formalmente perfeccionado una vez se
configure la aprobacién digital de las garantias por parte del Politécnico y se cuente con el
Registro Presupuestal (CRP) que ampara la destinacion de los recursos de la estampilla
institucional.

Acta de inicio obligatoria: la ejecucién de las actividades precontractuales de ingenieria no
podra iniciar sin la suscripcion previa del Acta de Inicio firmada conjuntamente por el supervisor
Carlos E. Monsalve Pérez y el representante legal del contratista privado adjudicado.

Habilitacion para el unico pago: el perfeccionamiento y la legalizacion de estos documentos en
los tiempos fijados por el cronograma constituiran el requisito administrativo previo y obligatorio
para autorizar el tramite del pago del 100% contra entrega al finalizar la Fase Il de
implementacion.

10.8. REQUISITOS HABILITANTES

La verificacion de las condiciones financieras de los Proponentes se realizara de forma electrénica
y obligatoria, tomando como base exclusiva la informacién en firme contenida en el Registro Unico
de Proponentes (RUP) al momento del cierre del proceso. De conformidad con el analisis de
dispersion sectorial y la regla de flexibilidad para maximizar la libre concurrencia, el proponente
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(singular o plural) debera acreditar de forma concurrente los siguientes indicadores de
cumplimiento:

Indicador Financiero / Organizacional Férmula de Calculo Criterio de
Cumplimiento Exigido
Indice de Liquidez Activo Corriente / Pasivo Corriente 20,40 veces
indice de Endeudamiento Pasivo Total / Activo Total <90,0% (0,90)
Razé6n de Cobertura de Intereses Utilidad Operacional / Gastos por 2 0,70 veces®
Intereses

Rentabilidad sobre Activos (ROA) Utilidad Operacional / Activo Total 20,03 (3,0%)
Rentabilidad sobre Patrimonio (ROE) Utilidad Operacional / Patrimonio 20,05 (5,0%)

Nota: en cumplimiento de los manuales de Colombia Compra Eficiente, si un proponente (singular
o0 miembro de estructura plural) registra en sus estados financieros un valor de cero (0) en la
cuenta de Gastos por Intereses —lo que genera una indeterminacion matematica por division por
cero—, dicho indicador se considerara automaticamente como HABIL, siempre y cuando su
Utilidad Operacional sea positiva."

Capacidad Juridica

En el presente Proceso de Contratacion podran participar personas naturales o juridicas,
nacionales o extranjeras, consorcios, uniones temporales o promesas de sociedad futura, cuyo
objeto social y capacidad legal les permita comercializar, proveer y ejecutar servicios de la
naturaleza de la presente convocatoria (Telecomunicaciones, SD-WAN y Hosting Cloud).

Persona Natural: el interesado persona natural de nacionalidad colombiana debera acreditar su
capacidad juridica mediante la copia de su cédula de ciudadania. Las personas naturales
extranjeras acreditaran su existencia mediante la presentacién de la copia de su pasaporte, y
aquellas que se encuentren residenciadas en el territorio nacional, mediante la copia de la
cédula de extranjeria expedida por la autoridad competente.

Persona Juridica: las personas juridicas interesadas en participar deberan acreditar su
existencia y representacion legal mediante el certificado expedido por la Camara de Comercio
respectiva, con una fecha de expedicién no mayor a treinta (30) dias calendario anteriores a la
fecha de cierre del proceso. El término de duracion de la sociedad no podra ser inferior al plazo
de ejecucion del contrato (12 meses) y un (1) afio mas.

Regla de participacion exclusiva: ai una persona natural o juridica presenta de forma individual,
o como integrante de un proponente plural, dos (2) o mas ofertas, la Institucion evaluara
Unicamente la primera oferta recibida en la plataforma SECOP Il, rechazando las
subsiguientes. La misma regla de exclusion se aplicara a los integrantes de un mismo grupo
econdmico y a los proponentes que tengan representantes legales o apoderados en comun.

Reglas para Proponentes Plurales

Cuando la oferta sea presentada por una figura asociativa (Consorcio o Unién Temporal),
todos los integrantes que la componen deberan certificar dentro de su objeto social las
actividades concordantes con la naturaleza y alcance técnico del proceso de contratacion, ya
sea como parte de su objeto principal o como actividad conexa. Su vigencia asociativa debera
cubrir la duracion total del contrato y un (1) afio mas.

Consorcio: de conformidad con el articulo 7 de la Ley 80 de 1993, cuando dos o0 mas personas
presentan en forma conjunta una misma propuesta, responderdn de manera solidaria e
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ilimitada por el cumplimiento total de la propuesta y de las obligaciones derivadas del objeto
contratado.

Unién Temporal: cuando dos o mas personas presentan de forma conjunta una misma
propuesta, responderan solidariamente por el cumplimiento total de la misma y del objeto
contractual; no obstante, las sanciones por el incumplimiento de las obligaciones derivadas del
contrato se impondran de acuerdo con el porcentaje de participacion en la ejecuciéon de cada
uno de los miembros, el cual debe quedar taxativamente expresado en el documento de
constitucién asociativa.

Inhabilidades, Incompatibilidades y Conflictos de Interés

Los proponentes singulares y los miembros de proponentes plurales deberan manifestar bajo
la gravedad de juramento en la Carta de Presentacion de la Oferta que no se hallan incursos
en ninguna de las prohibiciones, inhabilidades, incompatibilidades, impedimentos o conflictos
de intereses para contratar establecidos en la Constitucién Politica y la Ley, en especial
aquellas contenidas en el articulo 8° de la Ley 80 de 1993, la Ley 1952 de 2019 y la Ley 1474
de 2011.

Si la inhabilidad o incompatibilidad sobreviene durante el tramite precontractual, se entendera
que el oferente afectado renuncia a su participaciéon en el proceso.

Documentos de Soporte Obligatorios a Adjuntar en SECOP Il

El proponente debera cargar en la plataforma los siguientes documentos soporte de capacidad
juridica:

Formulario electrénico y carta de presentacion de la oferta: Debidamente diligenciada y firmada
digitalmente por el representante legal o apoderado.

Certificado de existencia y representacion legal: expedido por la Camara de Comercio del
domicilio del proponente singular o de cada uno de los miembros del proponente plural
(Vigencia = 30 dias).

Documento de constitucién plural: Copia del acuerdo de consorcio o unién temporal,
especificando la participacion porcentual de cada miembro, la designacion del representante
legal del grupo y el alcance de sus facultades.

Fotocopia del documento de identidad: del representante legal de la sociedad o del apoderado
debidamente facultado.

Autorizacion de érganos sociales: en caso de existir limitaciones estatutarias frente a la cuantia
o facultades del representante legal, se debera adjuntar el acta de la junta de socios o junta
directiva que lo autorice expresamente a presentar la oferta, suscribir el contrato y ejecutar
todas las actividades del proceso.

Certificados de antecedentes legales: certificados de responsabilidad fiscal (Contraloria),
antecedentes disciplinarios (Procuraduria) y antecedentes judiciales (Policia Nacional) de la
persona juridica y de su representante legal.

Certificado de Registro de Medidas Correctivas (RNMC): expedido por la autoridad competente
para el representante legal.

@

150 9001

$C5206-1




ESTUDIOS PREVIOS PARA LA ADQUISICION
DE BIENES Y/O SERVICIOS

Caodigo: FLGO1

Version: 18

Certificacion de aportes parafiscales y seguridad social: expedida por el revisor fiscal o
representante legal (segun corresponda), que acredite el cumplimiento de las obligaciones con
el Sistema Integrado de Seguridad Social y parafiscales por los ultimos seis (6) meses
anteriores al cierre, de conformidad con el articulo 50 de la Ley 789 de 2002.

Copia del registro unico tributario (RUT): documento expedido por la DIAN en estado activo y
actualizado a las responsabilidades fiscales de la vigencia corriente. En caso de uniones
temporales o consorcios, se debera aportar el RUT individual de cada uno de los integrantes

10.9. Experiencia especifica del proponente

Para aquellos proponentes obligados a estar inscritos en el Registro Unico de Proponentes (RUP),
la verificacion de la experiencia especifica se realizara exclusivamente con base en la informacién
en firme contenida en dicho registro al momento del cierre del proceso, sin que sea admisible el
aporte de certificaciones fisicas adicionales por fuera del sistem.

Los requisitos habilitantes de experiencia no otorgan puntaje, pero su incumplimiento sera causal
de rechazo de la oferta.

El proponente debera cumplir con las siguientes condiciones concurrentes:

A. Numero de contratos y valor minimo exigible (en SMMLV)

El proponente debera acreditar su experiencia especifica mediante la presentacién de un
minimo de uno (1) y un maximo de cinco (5) contratos ejecutados, terminados y reportados
en el RUP al cierre del proceso.

La sumatoria del valor ejecutado de los contratos aportados (expresado en Salarios
Minimos Mensuales Legales Vigentes - SMMLV con corte a la fecha de terminacién de
cada contrato) deberéa ser igual o superior al 100% del presupuesto oficial de la presente
contratacion, lo que equivale técnicamente a un valor minimo total de ciento sesenta y
cinco coma tres (165.3) SMMLV (monto calculado de forma proporcional sobre el
presupuesto oficial institucional.

Clasificacion UNSPSC Obligatoria (Firme en el RUP)

Los contratos aportados para acreditar la experiencia deberan encontrarse debidamente
inscritos y en firme en el RUP bajo al menos uno de los siguientes cédigos especificos a
nivel de Clase, sin que sea admisible la validacién sobre cddigos genéricos de segmento o
familia:

Clasificacion Segmento Familia Clase Producto
UNSPSC
Servicios Basados en Ingenieria, Servicios Servicios Servicios de
81112003 R, . o
Investigacion y Tecnologia Informaticos de datos Centros de datos
. - - - Servicios de
Servicios Basados en Ingenieria, Servicios Servicios )
81112004 o . . o Recuperacion
Investigacién y Tecnologia informaticos de datos
de desastres
Servicios Basados en Ingenieria, Servicios Servicios servicios .de
81112006 o . . " almacenamiento
Investigacién y Tecnologia informaticos de datos
de datos
81112101 Servicios Basados en Ingenieria, Servicios Servicios Proveedores de servicio
Investigacion y Tecnologia informaticos de internet de internet (psi)
Servicios Basados en Ingenieria, Servicios Servicios de Servicios d.('f‘ hospgqaje
81112105 R . " i de operacion de sitios
Investigacion y Tecnologia Informaticos internet web
Servicios publicos y servicios Servicios de medios Servicios de telecomunicaciones Servicios de transmision
83112304 . - L ) P
relacionados con el sector publico de telecomunicaciones por fibra optica (OCX)
- - - . . . L Servicios de
Servicios publicos y servicios Servicios de medios Servicios de comunicaciones e
83111602 X L L - telecomunicaciones por
relacionados con el sector publico de telecomunicaciones moviles .
satélite o terrestre
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C. Alcance técnico minimo de la experiencia

Las certificaciones indexadas en el RUP deberan demostrar de forma inequivoca que el
proponente ha ejecutado proyectos de integracion tecnoldgica que contemplen:

Provisién y operacion de canales de Internet Seguro Dedicado de alta velocidad
con reuso 1:1.
Implementacién y administracion de redes WAN corporativas mediante tecnologia
de enrutamiento inteligente SD-WAN o seguridad perimetral unificada (Next-
Generation Firewalls).

Aprovisionamiento de servidores virtuales de alta disponibilidad bajo la modalidad
de Infraestructura como Servicio (Hosting Cloud laaS).

D. Reglas para proponentes plurales

En caso de consorcios o uniones temporales, la experiencia se evaluara sobre la sumatoria
de los contratos aportados por sus integrantes. El integrante que asuma la ejecucion de los
componentes de conectividad y redes (canales) debera aportar como minimo el sesenta
por ciento (60%) de la experiencia total exigida en SMMLV vy el integrante a cargo del
centro de datos aportara la proporcion restante.

Se debera diligenciar la siguiente tabla:

Proponente

NIT

Representante Legal

Cédula

Consecutivo RUP

NUmero del contrato

Empresa contratante

Objeto del contrato

Clasificacion UNSPSC

Fecha de inicio

Fecha de terminacion

\valor contrato en SMMLV
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COLOMBIANG
A

POLITECHIOD

11. EL ANALISIS DEL RIESGO Y LA FORMA DE MITIGARLO

Se adjunta tabla

12. LA INDICACION DE SI EL PROCESO DE CONTRATACION ESTA COBIJADA POR UN
ACUERDO COMERCIAL

De conformidad con los lineamientos establecidos por la Agencia Nacional de Contratacion Publica
Colombia Compra Eficiente en su Manual para el manejo de los Acuerdos Comerciales en
Procesos de Contratacion, la Institucion procedid a verificar la aplicabilidad de los Tratados de
Libre Comercio (TLC) vigentes suscritos por el Estado colombiano para el presente proceso de
Seleccion Abreviada por Subasta Inversa. Se concluye que el proceso no se encuentra sujeto a la
cobertura de ningun acuerdo comercial internacional, en virtud de las siguientes razones técnicas,
juridicas y presupuestales:

Ambito Territorial (Entidad Subcentral No Cubierta): El Politécnico Colombiano Jaime Isaza
Cadavid es una Institucion de Educacién Superior del orden departamental y, por ende, se
clasifica juridicamente como una Entidad Subcentral (Nivel Territorial). Al revisar las listas de
cobertura del Anexo 2 del Manual de la materia, la gran mayoria de los tratados internacionales
vinculantes para Colombia —incluyendo los TLC con Estados Unidos, la Uniéon Europea,
Canada, México, Costa Rica, Corea del Sur y el Reino Unido— excluyen expresamente de su
ambito de aplicacion las compras publicas realizadas por entidades de este nivel territorial, sin
importar la cuantia del proceso.

Inaplicabilidad por Umbral Econdmico (Acuerdos Multilaterales Plurilaterales): Respecto a los
unicos acuerdos comerciales vigentes que si cubren a entidades del nivel subcentral en
Colombia — especificamente la Alianza del Pacifico, la Comunidad Andina (CAN), el TLC con
las republicas de la Asociacion Europea de Libre Comercio (EFTA) y el TLC con El Salvador,
Guatemala y Honduras (Triangulo del Norte) —, se procedio a verificar el valor del presupuesto
oficial frente a los umbrales minimos de cobertura fijados para el afio corriente 2026.

Tratandose de la adquisicion de Servicios de Telecomunicaciones (Transmision de datos/SD-WAN)
y Servicios de Computacion (Hosting Cloud laaS), el presupuesto oficial estimado para el presente
proceso no aplica para su aplicacion. Al realizar la conversion técnica a Derechos Especiales de
Giro (DEG) o Délares Estadounidenses (USD) segun las tablas de umbrales vigentes de Colombia
Compra Eficiente para la presente vigencia, el valor del proceso se encuentra sustancialmente por
debajo del umbral minimo de cobertura exigido por dichos tratados internacionales para obligar a
una entidad subcentral.

Conclusion: al no configurarse la concurrencia de los elementos de ambito territorial y umbral
econdmico, el presente proceso de seleccion se declara sin cobertura de Acuerdos Comerciales.
En consecuencia, la institucién no se encuentra obligada a otorgar Trato Nacional a oferentes
extranjeros bajo amparo convencional, ni le es aplicable el plazo extendido de publicaciéon en la
plataforma SECOP IlI. El tramite precontractual y la puja electrénica de la Subasta Inversa se
regiran con total autonomia bajo los términos estrictos de la legislacién nacional colombiana (Ley
80 de 1993, Ley 1150 de 2007 y Decreto 1082 de 2015)
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13. ANEXOS: CDP, Concepto

Vicerrector Administrativo

Ordenador del Gasto

NOMBRE FIRMA FECHA
Proyecto Carlos E. Monsalve Pérez Gmp 31/08/2026
Reviso Hernando Delgado Rosas 02/09/2026

Los arriba firmantes declaramos que hemos revisado el documento y lo encontramos ajustado a las normas y disposiciones legales
vigentes y por lo tanto, bajo nuestra responsabilidad lo presentamos para la firma

14. Visto bueno del profesional de acuerdo a tabla 1 (en caso de requerirse): Indicar nombre,

identificacion, cargo, dependencia: %f

Hernando Delgado Rosas
c.c. 91.252.731
Profesional Especializado
Informatica Corporativa

COMITE COS

Especificar si es Comité Asesor de
Contrataciéon o Comité Interno de Rectoria

Comité COS

Numero de acta y fecha de recomendacion
Comité Asesor de Contratacion o Comité
Interno de Rectoria

Acta No.

del

Firma del Secretario Técnico del Comité Asesor
de Contratacién o Comité Interno de Rectoria

Fecha recibido en Adquisiciones:
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